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Forord

PayWatch startade i februari 1997 pé initiativ av Tidningsutgivarna (TU), bransch- och
arbetsgivarorganisation for tidningar och andra foretag i mediebranschen. TU:s syfte med
PayWatch ér att bevaka utvecklingen kring elektronisk betalning pa Internet i Sverige och
internationellt och via en webtjinst informera TU:s medlemsforetag och andra intresserade.
TU gav Svenska Institutet for Systemutveckling (SISU) uppdraget att driva PayWatch.

PayWatch kommer dven fortsdttningsvis att bevaka utvecklingen som gar in i en spdnnande
fas dir allt fler aktorer borjar fa praktiska erfarenheter av elektronisk handel. 1998 ar ett &r da
SET sitts 1 drift 1 Sverige och da system for mikrobetalningar borjar ta form. Utvecklingen
kring smarta kort forutses fa stor betydelse for betalning dven pé Internet och PayWatch
kommer att f6]ja hdandelserna noga. En ldnk till PayWatch webplats finns hos TU
http://www.tu.se.

Under 1997 har nio nyhetsbrev producerats av PayWatch-redaktionen som bl a behandlat
erfarenheter fran svenska betalningslosningar, SET-standarden, smarta kort,
upphovsrittfragor och fortroende.. Ett urval av artiklar ur nyhetsbreven publiceras hér 1
rapportform. Artiklarna har sammanfogats i amnesrelaterade block och dessutom redigerats
nagot. Rapporten riktar sig frimst mot ldsare som inte kontinuerligt foljt PayWatchs
rapportering pé Internet och som vill ha en uppdatering av 1997 ars viktigaste trender och
héndelser, liksom mot trogna PayWatch-ldsare som dnskar en sammanfattande rapport.

Artiklarna i denna rapport kan lisas fristdende. Inom parentes anges det PayWatch-nummer
som artikeln hdmtats fran.

Kista 1 februari 1998,
Ulf Wingstedt,
redaktor PayWatch 1997



Internetbetalning i Sverige

I borjan av 1997 hade en handfull pionjarer med Aftonbladet i spetsen borjat prova att ta
betalt for elektroniska tjénster pa Internet. Olika betalningssystem testades, allt fran
betaltelefonnummer till kreditkort via Cybercash och First Virtual. Men de stora
forhoppningarna om en rejél volymtillvixt for internethandeln 1 Sverige under 1997 kunde
inte forverkligas.

Tviartom avvecklade flera webplatser sina satsningar, ddribland Aftonbladet och dven
Forenade Landsortstidningar (FLT). Vid arets slut framstod kreditkortsbetalning, krypterad
eller 6ppen, som den vanligaste I6sningen. Detta trots att tekniken inte accepteras av svenska
banker utan kraver en utldndsk bankkontakt vilket dock inte dr svért att ordna.

Vid érets slut presenterades deltagarna i den svenska SET-pilot som Visa koordinerar
tillsammans med fyra svenska banker. Piloten kom igéng i slutet av januari, drygt ett halvar
efter plan.

Red.

Svenska sajter tar betalt pa Internet (1/97)

Ett dkande antal svenska webplatser tar betalt for sina tjinster trots diskussionen om
sikerhetsproblem. De som erbjuder fysiska varor enligt postordermodell maste
sjdlvklart fa betalt, men det finns dven informationsleverantoérer som gir mot strommen
och istillet for att bjuda ut information gratis, valt att ta betalt.

De typer av betalningssystem som ar aktuella for en svensk internetbutik ar:

e Kreditkort on-line, vilket dr vanligt i USA men dnnu séllsynt 1 Sverige pga svenska
bankers hérdare regler.

e Betalorder via digital check eller postgirooverforing (kontodverforing)

e Betaltelefonnummer (0719-nummer), dvs man kdper ett innehavsbevis (t ex en kod) via
telefon och debiteras via telefonrdkningen

e Off-line betalning av olika slag som t ex fakturering eller kreditkort off-line

Som synes éar alla internetbutikens betalningssystem baserade pa redan existerande
motsvarigheter i den reella vdrlden. I Sverige finns det idag mdjlighet att ta betalt enligt alla
systemen.

Det finns tva huvudtyper av betalningssystem, dels slutna system, dir sdljare och kdpare har
en etablerad relation via t ex ett medlemskap, dels 6ppna system dér en ny kund direkt kan
handla utan krav pa registrering eller andra forberedelser.

Ett exempel pa ett slutet system pé Internet dr de sk "torg" eller Internet Malls dér flera olika
butiker finns samlade och dér varje kund har ett enskilt uppsamlingskonto for inkdp. I Sverige
finns bl a Postens webplats "Torget" med detta uppliagg, dir betalningar samlas och kan



genomforas via postgiro, faktura eller kontokort. Betalningen gors dock inte pa Internet utan
via skriftliga handlingar.

Men flertalet svenska internetbutiker tillimpar 6ppna system och det dr ocksé de som é&r de
mest intressanta for framtiden eftersom de gor kopbeslutet enklare for kunden och léter henne
vilja olika leverantorer.

Bland svenska webplatser med forsédljning dr de som baseras pa en traditionell
postordermodell vanligast. Postorderforetag som Ellos (http://www.ellos.se) och Clas Ohlson
(http://www.clasohlson.se) visar sina varor i en webkatalog och tillhandahaller formulédr for
bestéllning. Betalning for varorna sker dock helt utanfoér Internet och med de traditionella
systemen som faktura eller postforskott.

Aven informationstjénster kan naturligtvis faktureras. Ett omtalat exempel ir Sundsvalls
Tidning (http://www.stonline.se/) som dr den forsta svenska tidning som enbart gor sin
webutgava tillganglig for betalande prenumeranter. Prenumerationen kan tecknas on-line,
men betalningen sker mot skriftlig faktura.

Tjanster som bygger pa fakturering dr enkla att realisera och kraver litet i friga om
sdkerhetsarrangemang. Den enda risker som maste hanteras &r att bestéllningen ar falsk
och/eller mottagaren vagrar betala. Men eftersom riskerna ér begransade i frdga om de vérden
som riskeras och dessutom helt tas av sdljaren, kan denna typ av betalning bidra till att
undanréja kundernas tveksamhet infor att shoppa pé Internet.

Men for postorderforetag som vill minska sina risker kan det géras genom att ta betalt direkt
pa Internet innan varan skickas. Ett svenskt exempel pa denna utveckling dr TV Shop
(http://www.tvshop.se) som later kunden betala med kreditkort. TV Shop anvénder en sk
semisédker 16sning dér kundens kreditkortsinformation skyddas for insyn under dverforingen
pé Internet med svag kryptering. TV Shop skoter dock inte kreditkortshanteringen i egen regi
utan samarbetar med Forenade X AB (http://www.uni-x.se/), ett foretag som hanterar
semisdker kreditkortsbetalning for flera internetbutiker.

Nér det giller informationstjénster dr betalning on-line &nnu mer intressant eftersom ocksa
varan ofta kan levereras via nétet, antingen 1 form av nedladdningsbara dokument eller i form
av tjanster.

Den tidning som framst gatt i braschen for elektronisk betalning i Sverige &r Aftonbladet som
provat och anvént flera olika betalningssystem parallellt. Under varen -97 hade man under en
tid tre olika system i drift: Betaltelefon (0719) och kreditkort med den helt skyddade
Cybercash-tekniken alternativt semisdker hantering via Férenade X AB (liksom TV Shop
ovan). Dock valde Aftonbladet att s sménningom avbryta anvindningen av de bada
kreditkortslosningarna eftersom osékerhet uppstod kring det juridiska ansvaret for eventuell
forlust och missbruk av kunders kreditkortsnummer.

Osikerheten géllde fraimst systemet via Forenade X dér betalningstransaktionen i praktiken
utfors pa Forenade X:s webserver och inte Aftonbladets. Aven om all kiinslig information
overfors skyddat med kryptering till servern, sa finns det risk att nagon bryter sig in pa
Forenade X:s dator och det dr da oklart huruvida det dr Forenade X eller Aftonbladet, som
tillhandahaller tjansten, som stir som ansvarig.

Att vissa kan ta betalt pa Internet betyder dock inte att alla siikerhetsproblem 16sts. Aven om
inte de omtalade kreditkortsnumren far kors och tvérs pa Internet, s finns det manga
ytterligare aspekter pa sikerhet att hantera, exempelvis kundens tillgdnglighet till den
informationstjinst hon betalt for. Nar morgontidningen inte kommer i brevlddan kan vi ringa



tidningen och fa ett par nummer tillgodo som pléster pa sdren, men vem ringer man nir nétet
inte kan kopplas upp?

Trots alla mojliga problem och svarigheter med elektronisk betalning dr det andd nu som det
ar dags att sitta igdng, inte minst for att skaffa erfarenheter. Det dr viktigt att ha de
nodvindiga systemen pa plats och de grundliggande erfarenheterna gjorda nér tillféllet
Oppnar sig. Dessutom dverdrivs problemen menar bedomare. Faktum ar att "ndgon" dirute
faktiskt genomfor vad de flesta sdger inte kan goras.

Ulf Wingstedt

Svenska sajter kan ta kreditkort (2/97)

Ett i de verkliga livet mycket spritt betalningsmedel éir kredit- och betalkorten. Dessa
anvinds ocksd mycket for internetbetalning on-line, speciellt i USA déir man sedan
manga ar ir van att anvinda kreditkort for kop via telefon och fax.

I Sverige har dock bankerna varit kallsinniga infor det amerikanska séttet att anvéanda
kreditkort. Bankerna har asikten att en internetbutik idag inte uppfyller kraven pa en siker
hantering av kreditkortsinformation och tillater darfor inte sina foretagskunder att ta emot
kortnummer over Internet.

Men dnda finns det svenska foretag som accepterar kreditkort pa Internet. De 4 exempel som
finns bland svenska foretag bygger alla pé att foretaget, pa nagot sitt, skaffat tillgéng till ett
konto 1 utlindsk bank, typiskt i USA men dven banker i andra europeiska ldander som Norge
eller Luxemburg. Den egna svenska banken kan dessutom ofta hjilpa till med att 6ppna konto
1 sin amerikanska filial.

Att behdva gd via utlindska banker har naturligtvis en del nackdelar, forutom all extra
administration. Exempelvis finns en valutarisk eftersom betalningen sker i det lands valuta
dér banken verkar. Ibland méste ocksa priserna mot kunden séttas i dollar eller motsvarande.

Vid all kreditkortsbetalning &r minst tre parter inblandade: kunden, handlaren och
kortutgivaren. Vid en betalning méste dérfor information dverforas genom hela kedjan, dar
det forsta steget dr mellan kdpare och handlare. Handlaren maste direfter i ett andra steg
skicka informationen vidare till kortutgivaren for att fa betalt. Denna informationséverforing
kan ske pa olika sitt 1 olika 16sningar dar hela eller enbart delar av 6verforingen sker skyddat

med kryptering.
Kreditkort direkt

En vanlig 16sning pé Internet idag dr man direkt i webldsaren kan mata in kreditkortsnumret
och dirmed betala. I manga enklare 16sningar 6verfors numret helt oskyddat dver Internet
med risk for att ndgon ska avlyssna numret pa vigen.

En bittre 10sning &r att anvinda de krypteringsmdjligheter som finns inbyggda i dagens
weblésare. De flesta leverantorer av webservrar har varianter av produkterna som kan
kryptera all information som dverfors till en webldsare. Netscape Commerce Server &r ett
exempel diar SSL (Secure Sockets Layer) anvinds. Nér 6verforingen krypteras ser anvindaren
det exempelvis som att ett blatt streck visas i skirmens dverkant och att nyckeln i nedre
vanstra hornet blir helt sammanfogad.

Krypteringen som sker med webldsarens inbyggda funktioner har férdelen att nagon extra
programvara inte behdvs. Daremot kan numret ses 1 klartext av handlaren och det dr omojligt
for kunden att vara helt 6vertygad om att handlarens hantering av kreditkortsnumret dr helt



sdker. Tillvigagangssattet kan jimforas med att anvianda kort 1 en restaurang, dir kortet
overldmnas fran kunden till servitdren pa ett sdtt som hindrar andra i restaurangen frén att se
kortnumret men dér kunden tappar kontrollen dver kortet nér servitdren tar det med sig till
kassan bakom disken. Men, trots en viss risk, kan sdkerhetsnivén vara helt tillrdcklig for
manga tillimpningar.

Losningar med direkt inmatning av kreditkortsnummer kan ocksé anvindas av svenska
foretag, trots svenska bankers ovilja. Losningarna bygger dé pa att en utlandsk part anvénds
for sjélva korttransaktionen. Tvé svenska foretag som erbjuder tjdnster kring
kreditkortsbetalning &r internetleverantérerna Bahnhof (http://www.bahnhof.se) och Forenade
X (http://www.uni-x.se).

Forenade X har byggt losningar for TV Shop och Mediearkivet. Sjédlva betalningsfunktionen
ligger 1 dessa fall pd Forenade X:s web-server och ldnkas in 1 handlarens tillampningen.
Forenade X tar hand om verifiering av kortnummer och ser till att pengar 6verfors fran
kundens kort till handlarens konto via utlindsk kortinldsare. Tjansten kostar mellan 5 och 9
procent av omséttningen beroende pa volym enligt Férenade X.

Bahnhof hanterar dock inte betalningen sjélvt, utan samarbetar med ett amerikanskt foretag
om det. Nar kunden klickar "betala" s ansluter hon till en server hos foretaget Alpha Soft
(https://www.alpha-soft.com) i USA dér hela betalningen hanteras. For en svensk kund kan
detta vara en nackdel. Aven om kunden har fortroende for svenska foretaget Bahnhof och dess
varumirke kan hon komma att kiinna tveksamhet infOr att betala hos Alpha Soft.

Jon Karlung som ansvarar for betalningstjdnsten p4 Bahnhof tycker att riskerna kring denna
typ av 16sning 6verdrivs. Att anvénda en amerikansk kortinldsare kan tvirtom vara en fordel
om man vénder sig till en global (14s amerikansk) kundkrets. Av den risk som dnda tas, faller
den storre delen pa handlaren som riskerar att leverera utan att {4 betalt, papekar Jon Karlung.
Kundens riskexponering dr mycket liten.

- Sékerheten for postorderforetag med fysiska varor dr 4andd mycket god, fortsdtter Jon
Karlung. Kreditkortets giltighet verifieras forst sd att inmatade uppgifter stimmer och
dessutom kontrolleras att kundens angivna e-postadress dr korrekt. Direfter gors en kontroll
mot kortregister att det inte ar spérrat och/eller tickning saknas samt att leveransadressen
stimmer Overens med kortinnehavarens adress. Forst nér allt dr klart skickas varan.

For informationsprodukter som man onskar leverera utan fordréjning on-line kan dock inte
hela kontrollen utforas direkt. - Men man kan &ndé verifiera inmatade uppgifter och fa en
rimligt 14g risk, menar Jon Karlung.

Bahnhof uppskattar uppséttningskostnaden fér en mindre butik med ett 10-tal produkter till
mellan 15 000 och 20 000 kronor. Sedan tillkommer en transaktionsavgift pa 4,5%.

Storre sdakerhet med elektroniska planbocker

I syfte att erbjuda en mer heltdckande sékerhetslosning for hela kedjan mellan kund och
kortforetag har flera av de stora aktérerna som Mastercard, VISA, IBM, Microsoft m fl
utarbetat en standard for kreditkortsbetalning som heter SET (Secure Electronic
Transactions). Pilottester med betalningar enligt SET pagér for tillfdllet och fardiga tjanster
berdknas finnas tillgidngliga 1998. SET har ett brett stdd, dven av svenska banker.

En av aktorerna bakom SET &r det amerikanska foretaget Cybercash
(http://www.cybercash.com) som redan idag erbjuder en 16sning som paminner om SET. Via
en elektronisk planbok som anvindaren installerar pa sin dator kan man med Cybercash-
tekniken Overfora betalningsinformation pa ett sékert sitt &ven forbi handlaren.



Kortinformationen tas om hand om Cybercash som dr den som verifierar giltighet och ser till
att pengar overfors.

Cybercash programvaror for internetbetalning kan kostnadsfritt laddas ner fran Cybercash
www-sajt. For att de ska kunna anvindas krévs dock konto i ett urval av amerikanska banker
som samarbetar med Cybercash. Ett svenskt foretag kan skaffa ett sddant konto i amerikansk
bank om man har ett foretag registrerat i USA.

Ulf Wingstedt



SET — uppgang och fall?

SET-standarden sags av manga som det som dntligen skulle kunna sétta internethandeln 1
rullning. 1997 kantades dock av forseningar, forst av sjilva standardiseringen, sedan av
realiseringen i det svenska pilotforsoket. Nér detta skrivs i1 februari 1998 sitter vi med facit i
hand, den svenska SET-piloten startade i slutet av januari 1998 men under véntetiden har allt
fler invandningar rests mot savél kostnaderna bakom SET som mot den tekniska losningen.

Urvalet av artiklar kring SET nedan speglar dels forvéntningarna om vad en accepterad de
facto standard skulle kunna innebéra, dels att SET kanske inte far denna acceptans.

Red.

VISA testar sédker kortbetalning i Sverige (1/97)

Den standard for siker hantering av kreditkortskop pa Internet som utvecklats av VISA
och Mastercard i samarbete med mjukvaruforetag som Microsoft och IBM, SET
(Secure Electronic Transactions), skulle varit i drift fran arsskiftet 96-97 men har blivit
forsenad. Nu har dock pilotsystem satts i drift och provas av VISA i samarbete med
nistan 40 europeiska banker, diribland fyra svenska, Handelsbanken, Sparbanken, S-E
Banken och Postgirot.

- 1997 blir ett laroér for S-E Banken, sdger Lena Lundholm som arbetar med strategisk
affarsutveckling pa S-E Banken. 1998 rdknar vi dock med att pa allvar kunna erbjuda vara
foretagskunder tjénster for sdker korthantering via SET.

Den forsta kompletta pilotprojektet hade tidigare inletts i Danmark av PBS (danska
bankcentralen) och IBM. For ndrvarande ir ett bokforlag och ett forsakringsbolag anvdndare
av kreditkortstjinsten. Aven Mastercard kommer att starta pilotsystem under 1997.

Det rader ndgot delade meningar om huruvida SET dr en forutséttning for internetbutiker eller
ej. Medan vissa ser nuvarande bristande sékerhet som ett stort problem, ser andra de
mojligheter till att ta betalt som faktiskt existerar via de vanliga systemen som fakturering,
postforskott mm. En amerikansk undersokning utférd av Strategic Focus som intervjuat mer
an 400 datachefer och utvecklare pekar dock tydligt ut sékerhetsfrdgan som den enskilt storsta
utmaningen vid utveckling av internettjénster. 55% ansag sékerhetsbrister som det storsta
hotet.

I vdintan pa SET (4/97)

SET, som ér den industristandard man hoppas ska skapa den nédvéindiga ordning och
stabilitet som krivs for att en elektronisk marknad ska ta fart, har dock inte ens hunnit
bli klar innan man talar om utokningar och nya versioner. Det ir inget gott tecken.

I de pilottester av SET som startats under vdren finns IBM med 1 flera. IBM satsar mycket pa
elektronisk handel med sin programvara NetCommerce och CommercePoint och dr dessutom



en av de ledande foretagen bakom SET. Den for Sverige ndrmaste SET-piloten dr den som
sedan arsskiftet kors i Danmark av just IBM tillsammans med Tele Danmark, Eurocard och
forlaget Egmont. IBM har ocksa nyligen sldppt en ny version av NetCommerce dér stod for
SET-transaktioner ingér vilket IBM é&r forst med bland leverantdrerna av programvara for
Internethandel.

IBM ér ocksé inblande i den SET-pilot som kors i Japan tillsammans med Fuji Bank. Mélet ar
att baserat pa erfarenheterna fran piloten sitta ett komplett system i drift vid arsskiftet och att
pa sikt nd drygt 100 000 kunder i Japan och utomlands.

Den japanska SET-piloten har dock rort upp kdnslorna bland IBM:s partners 1 SET-konsortiet.
IBM och Fuji Bank har ndmligen provat en variant av debetkortbetalning som inte ticks av
SET-specifikation och har ddrmed pa eget initiativ gjort en utokning av den foreslagna
standarden. Aven om IBM lovat foresla utdkning som en del av kommande SET-versioner, si
ar tilltaget en indikation pa att ju ndrmare SET kommer, desto hardare blir konkurrensen
mellan parterna bakom SET. Leverantorsspecfika tilldgg till standarder utarbetade av
kommittéer har i andra sammanhang stéllt till mycket problem och hindrat etablering av de
facto standarder och denna typ av oreda &r det sista det forsenade SET-konsortiet behover.

Som om inte ett hotande versionskrig vore nog, s har dessutom ett av grundfundamenten i
SET ifragasatts, ndmligen den krypteringsalgoritm som ingar.

En representant for Mastercard, som ocksa ingér i SET-konsortiet, skakade om SET-vérlden
genom att kritisera och uttrycka oro kring krypteringsteknik fran RSA. RSA ar
marknadsledande inom kryptering och héller viktiga patent. Problemet med RSA, enligt
Mastercard, dr att tekniken kriver allt langre nycklar for att inte kunna knickas. SET kommer
exempelvis att anvinda en nyckel av 1024 bitars ldngd vilket ger en mycket god sékerhet i
dagsldget, men med de allt snabbare datorerna kommer den inte att rdcka till i framtiden, en
framtid som kanske ligger s& nira som ett par ar.

De allt langre nycklarna i RSA kommer tyvirr att medfora stdrre behov av berdkningskraft for
att kunna hanteras och hiri ligger svagheten enligt Mastercard. Man pekar da hellre pé en
alternativ krypteringsteknik, sk elliptic curve cryptography (ECC), som utvecklats av
foretaget Certicom (http://www.certicom.com). Férdelen med ECC ir att den krdver mindre
av sdvil processor som minne och passar darfor bra i kombination med t ex smarta kort och
andra enkla enheter. RSA, som nira nog har en monopolsituation idag, forsvarar dock sin
teknik och menar att ECC @nnu ér allt for outforskad for att ge sdkerhet for
méngmiljontransaktioner.

Den forsta versionen av SET som planeras att sldppas den forst juni har RSA-kryptografi som
en integrerad del. Man talar nu om att i kommande versioner av SET ha en mer 6ppen och
neutral arkitektur som tilldter flera olika krypteringstekniker. Mastercard hidvdar att man redan
gjort tester med ECC inom version 1 och vill 6ka takten for att fa version 2 klar redan till
arsskiftet.

Sannolikheten &r alltsa stor att version 1 av SET aldrig kommer att na ut i tillimpning utanfor
pilottesterna och att det blir version 2 som kommer att utgéra grunden for de forsta
kommersiella storsatsningarna, i basta fall. Allt kunde varit frid och frdjd med det, men SET:s
forsening och svenska finansinstitutioners ovilja att ta sig an ndgon annan teknik &n SET
ligger som en vat filt 6ver svenska satsningar pa ndthandel. Risken &r att svenska foretag
hamnar pa efterkélken i den globala konkurrensen pé nétet.

Ulf Wingstedt



SET 1.0 provas i Sverige (5/97)

Den nya SET-standarden (Secure Electronic Transaction) ér dntligen klar och nu vidtar
omfattande pilotprojekt for praktiska test av SET-betalning 6ver hela virlden, fiven i
Sverige. I bista fall kan produktionssystem vara i drift till julhandeln.

SET (Secure Electronic Transaction) har tagit tvd ar att utveckla, men 4r sedan ldnge
accepterad som en de facto standard for kreditkortsbetalning pa Internet. Nir de bada
kortjéttarna Visa och Mastercard slog sig samman om en gemensam standard f6ljde resten av
branschen efter och nér version 1.0 nu ar klar star d&ven konkurrerande kortforetag som
American Express och Diners Club bakom liksom banker 6ver hela vérlden.
Teknikleverantorerna med dataforetag som IBM, Microsoft, Oracle och Sun Microsystems 1
spetsen finns ocksé dir och har sedan ldnge varit inblandade 1 utveckling av SET-produkter.

Forhoppningarna dr stora och SET anses allmént kunna bli katalysatorn som fér igdng den
slumrande handeln pa Internet. En allmént accepterad sdker standard inger fortroende for
systemet hos kunder och handlare och utgor en trygghet for dem som skall kopa och sélja pd
ndtet. Dessutom innebdr en standard att investeringar i inkop och utveckling av handelssystem
blir mindre riskfyllda for handlare, banker och utvecklare av programvara.

Malsittningen bakom SET-arbetet har varit att ta fram en teknik som erbjuder lika bra eller
bittre sdakerhet som i befintliga system. SET anvénder darfor stark kryptering som forhindrar
att betalningsmeddelanden fordndras eller avlyssnas. Krypteringstekniken i SET baseras pa
RSA och DES som béda ar beprdvade och noga testade under manga ars praktisk anvéindning
inom andra omraden. Dessutom ingar att alla deltagare i en transaktion, dvs bank, handlare
och kund, ska kunna identifieras pa ett sdkert satt med hjélp av digitala ID-handlingar, sk
certifikat. Det dr framst certifikaten som ger SET en fordel framfor konkurrerande 16sningar
vad géller sékerhet.

Saker identitet

Anvindning av digitala certifikat kraver dock att en infrastruktur for att ge ut och verifiera
certifikat finns pa plats. Med tanke pé att varje handlare och kund maste ha ett giltigt
certifikat samt att dessa maste verifieras i varje transaktion maste ett certifieringssystem vara
vil utbyggt och erbjuda mycket god prestanda (frdmst korta svarstider vid verifiering). Ett
speciellt problem att 16sa har varit hur ett certifikat utgivet av en instans kan verifieras av en
annan. Det har tidigare funnits en oro over att driftsdttningen av SET kan forsenas av att
certifieringssystemen saknas eller inte har tillrdcklig kapacitet, men arbetet med
certifieringssystemen har gatt fort framat.

Tidigare 1 var valdes foretagen Certco och Spyrus av Mastercard och Visa till uppdraget att
konstruera det centrala kontrollsystemet for SET (Root Certificate Authority). Certifikaten
utfardas dock av olika instanser i en hierarki (sk Certificate Authorities, CA) men i toppen pa
denna finns den centrala instansen, som garanterar giltigheten i de certifikat som understéllda
instanser utfardar. Utfardare av certifikat dr idag exempelvis specialistféretag som Verisign
och GTE men dven foretag som Microsoft och kortféretaget American Express. Vi lir ocksa
fa se svenska utgivare av certifikat, t ex Posten och andra. SET:s certifieringssystem vilar pa
att det centrala kontrollsystemet &r absolut sdkert och att en betrodd 16sning nu ar under
utveckling dr inte bara ett stort framsteg utan en forutséttning for att SET ska kunna anvéndas
1 stor skala.

Svenskt pilotprojekt

Under sommaren kommer SET att testas i manga olika pilotprogram dver hela virlden. Totalt
handlar det om 60-70 pilotprogram med drygt 150 banker dver ett 30-tal lander. Notabelt &r



att pilotprogrammen framst genomfors i Asien och Europa dér dven en svensk del ska
paborjas under sommaren. Asiatiska regeringar som Singapore och Japan satsar hundratals
miljoner dollar pé att skynda pa utvecklingen kring SET och elektronisk handel. Daremot har
aktorerna i USA varit sena i starten.

I den svenska SET-piloten deltar fyra banker, Handelsbanken, Postgirot, S-E-Banken och
Sparbanken Sverige, med en fors6ksverksamhet dér upp till 8000 innehavare av Visakort fran
nagon av bankerna ska kunna betala i ndrmare 30 svenska Internetbutiker som efterhand
ansluter till projektet.

- Intresset for projektet dr stort, bade fran kopare och siljare, berdttar Ingemar Kjellberg,
projektledare for den svenska SET-piloten som &r en del av ett storre europeiskt projekt 1
Visas regi med 38 europeisk banker i 16 lander inblandade. De svenska bankerna har
gemensamt valt IBM som systemleverantdr.

Visas SET-pilot har ocksa en finsk gren som kommer att samordnas med det svenska
forsoket. 2000 finnar kommer att vara inblandade och kunna handla dven i de svenska
butikerna utéver de 20 finska som ska delta.

Aven Mastercard/Europay genomfor SET-piloter i Europa, bl a i Danmark dér forlaget
Egmont provat sedan arsskiftet. Pilotprojekt pagar ocksa bl a i Irland, Spanien, Tyskland,
Taiwan, Singapore, Japan och USA. Den forste amerikanske handlaren att prova SET var
Wal-Mart Stores (http://www.wal-mart.com/) tillsammans med American Express. Ledande
foretrddare for inblandade foretag har vérlden 6ver kopt CD-skivor, bocker, Guinness 6,
minnesfrimérken och svingborrar for att demonstrera SET 1 drift.

Inledningsvis har pilotprogrammen baserats pa enskilda system dér badde kund och handlare
haft samma bank med programvara fran samma leverantdr och certifikat fran samma utgivare.
I takt med att pilotprogrammen blir mer verklighetsnira kommer samverkan mellan olika
system att bli allt mera viktig. Det ar sjdlvklart sa att exempelvis en S-E-Bankskund med
Mastercard, en pldnbok fran Netscape och certifikat frdn GTE ska kunna handla av en
handlare med konto i Nordbanken och certifikat fran Verisign via IBM:s
shoppingprogramvara.

I den svenska SET-piloten kan enbart Visakort anvindas, men under 1998 har man for avsikt
att sldppa pa begransningarna, bade vad géller antalet anvéndare och vilka kort som kan tas
emot.

Kiart till jul?

Men det kommer drdja innan SET driftsatts pa allvar. Tidigast under september kan man
riakna med att de forsta godkdnda SET-systemen finns klara. Nar den kompletta
specifikationen av SET nu finns klar maste alla utvecklare skriva ny programvara eller
uppdatera befintliga system som verensstimmer med specifikationen. Ett program far dock
inte kallas SET-kompatibelt om det inte testats av en speciell instans utsedd av SET-
konsortiet. Denna instans har inte ens utsetts &nnu och kommer dérfor inte att kunna starta sitt
arbete forrdn i1 september. SET-konsortiet hoppas kunna ha produktionssystem klara forst till
julhandeln 1997.

Man kan dock ridkna med att alla anvéndare har tillgang till en elektronisk planbok med st6d
for SET i framtiden. Konsumenternas elektroniska planbocker kommer att fardigstéllas for
SET efterhand och automatiskt ingd i populdra programpaket. Exempelvis arbetar Netscape
med Cybercash om en SET Wallet som ska ingé i kommande versioner av Communicator och
aven Microsoft kommer att bygga in en SET-planbok i Explorer 4.0. Ddremot maste
konsumenten sjélv skaffa ett giltigt certifikat innan hon kan bdrja handla.
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Den nya SET-tekniken méste ocksa marknadsféras mot konsumenterna i syfte att minska
misstron mot elektronisk betalning. En rejidl marknadsforingskampanj fran kortforetagen och
bankerna kring fordelarna med SET efterfrdgas av handlare i USA. En sadan kampanj skulle
kunna fa stor betydelse och fordndra instdllningen till elektronisk handel om kénda och
betrodda foretag stiller sig bakom.

Ulf Wingstedt, Mattias Axling

Cybercash forlorar forsta ronden (6/97)

Amerikanska foretaget Cybercash hor till pionjirerna kring elektronisk handel pa
Internet. Foretaget grundades redan i webbens barndom och hade snabbt prototyper
klara med den egna SIPS-tekniken for kreditkortsbetalning med god sikerhet. Ganska
snart fanns ocksa en firdig produkt pia marknaden, men dérefter har det gitt trogt.

Fa foretag har valt att satsa pad Cybercash, varken banker eller butiker har valt Cybercash
produkter. P4 den viktiga amerikanska marknaden for internethandel dr Cybercash i princip
osynligt, trots att ett stort antal foretag siljer mot kreditkortsbetalning. Istdllet anvands enklare
16sningar, ofta helt utan kryptering eller andra sidkerhetsarrangemang, nagon géang SSL-
krypterat. Resultatet har blivit stora forluster for Cybercash. Nyligen hade aktiekapitalet
aterigen nastan forbrukats och riskkapitalister tvingades skjuta till nytt kapital. Trots
misslyckande hittills finns det fortfarande investerare som hoppas pa Cybercash.

En av de forhoppningsfulla dr Jens Claesson, VD pa det svenska foretaget Pronoma som
tillhandahaller en Cybercash-baserad betalningstjinst pd den svenska marknaden. Det har
hittills gatt mycket trogt att fa svenska foretag att sdlja med Cybercash, men niar SET
introduceras under hosten hoppas Pronoma att hela marknaden for elektronisk betalning ska
skjuta fart. Cybercash planerar att SET-anpassa sin produkter under hosten.

Den gemensamma SET-standarden kommer att innebéra stora forbattringar for bade kunder
och butiker, sdger Jens Claesson. De anvindare som skaffat Cybercash SET-anpassade
elektroniska pldnbok kommer att kunna anvénda den mot alla SET-kompatibla
serverprogram, t ex fran IBM. P4 samma sétt kan butiker med Cybercash serverprogram ta
betalt fran kunder med andra elektroniska planbocker som foljer SET.

Fortvivlade kunder

Att kunderna ska kunna utnyttja elektroniska pldnbocker fran andra leverantorer kan kanske
bli raddningen for Cybercash. Manga kunder har ndmligen haft problem med att f4 Cybercash
pléanbok att fungera pa den egna datorn. - Vi har fatt flera fortvivlade samtal fran kunder som
forsoker kopa véra produkter pa Internet men som inte lyckats installera Cybercash plédnbok,
berittar Mattias Héllstrom pa SISU som ansvarar for betaltjansten Virtual Workplace. - For
oss som handlare var det mycket enkelt att komma igdng med betalning, men vi har utan
tvekan tappat kunder pga den hoga troskel som installation och handhavande av Cybercash
planbok innebér, fortsétter han.

Det ar oklart varfor inte Cybercash lyckats fa ordning pé programvaran. Flera av felen ér av
enkel karaktér och har varit kdnda linge, men inga nya korrigerade versioner har sldppts.
Cybercash nonchalans kring det som borde vara huvudprodukten tyder pa att fokus ligger
ndgon annanstans. Och dven om det dr trakigt for de tjinsteleverantdrer som forsoker silja pa
Internet med Cybercash idag, s kan Cybercash prioritering vara riktig pa sikt, atminstone for
Cybercash. Marknaden for speciella elektroniska planbdcker for kreditkortsbetalning 1ér i
praktiken forsvinna nér savil Netscapes Communicator och Microsofts Internet Explorer
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inom kort kommer att innehalla SET-anpassade planboksprogram som standard. Till
yttermera visso ldr Cybercash vara foretaget bakom Netscapes programvara.

Pé serversidan har det ocksé varit skralt med framgangar. Cybercash serverprogram for
internethandlare kommer att anpassas till SET, men konkurrenterna med IBM i spetsen har
redan sin programvara klar. Det &r symptomatiskt att Cybercash inte deltagit i en enda av de
SET-piloter som nu kors dver hela vérlden, néstan samtliga baseras pd programvara fran IBM
(Commercepoint).

Den forsta ronden, den om kreditkortsbetalningar pa Internet, forlorade alltsa Cybercash klart
till SET-konsortiets banker och dataforetag trots att man hade rejélt forsprang med en néstan
lika god teknik. Det aterstar att se hur det gar i nésta rond, den som handlar om de digitala
kontanterna for mikrobetalningar. Dér stiller Cybercash redan upp med Cybercoins, bankerna
och de stora dataforetagen har dock inte gatt upp i ringen &nnu.

Ulf Wingstedt

Julhandla med SET? (7/97)

Det svenska stora pilotprojektet dar SET-transaktioner ska provas i praktiken har férsenats
men forhoppningen ér fortfarande att man ska vara igdng i god tid fore julhandeln. Det
berittar Susanne Krutrok, informationsansvarig for SET-projektet pd S-E-Banken Kort.

Bakom det svenska pilotprojektet stir fyra banker, Handelsbanken, Nordbanken, Postgirot
Bank och S-E-Banken, som var och en kommer att ta med sig 10-15 nétbutiker och 2000
anvindare in i det storskaliga forsoket. Syftet med provet &r att skaffa praktiska erfarenheter
av anviandning av SET-tekniken tillsammans med kunder. Provet kommer att utféras med
Visas kreditkort och S-E-Banken kommer att véinda sig till nuvarande kunder som har
visakort och som dessutom anvénder bankens dvriga internettjanster. Pa sé vis far man
anviandare med vana av Internet och kort, vilket dr en fordel.

Hittills har S-E-Banken kontrakterat tio handlare att delta 1 provet, men trycket fran
marknaden &r stort och méinga fler vill delta, inte bara i provet utan ocksé i skarp drift. - Vi
har dock valt att i provet enbart samarbeta med medelstora och stérre foretag som har den IT-
mognad som kravs for att kunna ta emot bestéllningar pé Internet, sdger Susanne Krutrok.

Det ar fortfarande hemligt vilka foretag som kommer att delta, men enligt S-E-Banken
kommer de frén olika delar av landet och ur olika branscher, allt for att visa pa
internethandelns generella karaktér.

SET-projektet kommer att anvéinda programvara och tjanster fran tre olika leverantorer. IBM
star for kopplingen mellan Internet och de normala bankniten via en sk Payment Gateway
som blir gemensam for de fyra bankerna och som kommer sta placerad hos IBM. Det
irlandska foretaget Trintech kommer att leverera programvara for handlare och kunder, dvs ett
POS-system (Point Of Sale) dir handlaren tar emot kundens kortbetalning samt en elektronisk
pléanbok for kunden.

Provet ska enligt plan pdgd under fyra ménader med start i november. Men de tekniska
forberedelserna har férsenats och det dr troligt att starten skjuts upp minst ndgra veckor. Det
ar minga aktorer och system som ska samordnas och allt méste vara pa plats innan testet kan
inledas.
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Vem saknar SET? (8/97)

Introduktionen av SET i Sverige har forsenats igen. Intresset for att delta i piloten ar
dock fortsatt mycket stort bland svenska foretag. Men under tiden har behovet av SET
borjat ifragasittas av allt fler.

Driftsittningen av SET har kantats av forseningar och problem. Over hela virlden har mindre
pilotforsdk genomforts under, men inget system finns i drift &nnu. Orsakerna dr flera men
forst och framst beror forseningen pa att den grundldggande SET-standarden forsenades vilket
1 sin tur medforde att leverantorerna av de program som krévs inte kunnat fa fram 16sningar i
tid.

Det forsta svenska pilotforsoket med SET drivs av fyra banker, S-E-Banken, Postgirot,
Handelsbanken och Sparbanken i samarbete med Visa. Den forsta SET-transaktionen
berdknas nu dga rum under januari 1998.

- Den hdr géngen kommer inte tidsplanen att forskjutas, sdger Susanne Krutrok pa S-E-
Banken. Vi har haft problem med att inte kunna testa vissa viktiga programkomponenter
eftersom de varit forsenade fran leverantoren, men nu borjar allt komma pa plats fortsétter
hon.

Det ar naturligtvis mycket viktigt att SET-systemen testas noggrant fore driftsittning. Det
handlar om att dels driftsdtta helt nya system, men ocksé att integrera dessa med befintliga
transaktionssystem.

- Vi prioriterar en séker och stabil produkt dver allting annat, vilket gjort att vi reviderat var
svenska tidsplan. Kortkunder och séljforetag som handlar 6ver Internet maste veta att SET-

standarden verkligen fungerar, sédger Ingemar Kjellberg, projektledare for den svenska SET-
piloten.

- Ur bankernas synvinkel dr det dock ganska enkelt, berdttar Susanne Krutrok. En
kreditkortsbetalning via SET nar oss fran kortforetagens nét pa samma sétt som vilken annan
korttransaktion som helst. Vi vill dock kunna sérskilja internetkopen frén 6vriga kortkdp for
béttre sdkerhet, fortsitter hon.

Ingen SET till jul

Men for de foretag som hoppats sélja sina varor pa Internet under hdsten och infor julen ar
besvikelsen stor och man befarar minskad forsiljning.

- Vi hade rdknat med att fran i slutet av november kunna silja flygbiljetter och olika typer av
paketresor dver ndtet, beréttar Christer Forsberg, VD for Affarsresebyrédn i Umea som ér ett
av de foretags som ska delta i SET-piloten.

For Affarsresebyran ger deltagande 1 SET en mojlighet att na ut till nya kunder 6ver hela
Sverige. Christer Forsberg ser i SET en chans att komma till ratta med ett av de storsta
problemen f6r internethandeln, bristen pa fortroende. Férutom sdker handel menar han att
sjdlva anvindningen av SET ger nitbutiken ett gott anseende och &r en signal till resendren att
tryggt kunna handla. - Det kommer att sélla bort oseridsa foretag vilket behovs i1 resedjungeln,
tror Christer Forsberg.

For att kunna fungera som nitbutik med SET-betalning har Affarsresebyran och alla andra
deltagare i piloten tvingats skaffa och installera en programvara som kan ta emot
korttransaktionen och skicka den vidare till Visa och bankerna for verifiering och inlosen.

Afférsresebyran har redan idag ett sk sjdlvbokningssystem pé Internet dar kunden kan se vad
han bokar, tider, priser, bokningsnummer mm. Det enda som saknats &r betalningsfunktionen.
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- De tekniska erfarenheterna sa hér langt ar positiva, sdger Christer Forsberg. Det har varit
enkelt att integrera SET-programvaran med véra egna system, enda problemet har varit
bristen pa information om hur SET-motorn fungerar.

Skarp SET i Sverige

Det svenska SET-projektet har frin borjan valt att skapa en pilotfas som var sd lik den
efterkommande produktionsfasen som mojligt. Ambitionsnivan i det svenska pilotprojektet
har utgétt fran att man vill mojliggora for ett flertal butiker och ett storre antal Visa-
kortkunder att delta redan i uppstartsfasen. Dessutom betyder detta att det svenska SET-
projektet anvinder vad man kallar "skarpa" krypteringsnycklar baserade pa den senaste
versionen av SET (version 1.0) istdllet for att anvinda testnycklar baserade pa testversionen
av SET. Négra europeiska ldnder har redan startat sina pilotfaser av SET-projektet, och dessa
baseras pé testnycklar som kan anvindas fram till november i ar. Darefter méste alla
testnycklar ersittas av produktionsnycklar, eller "skarpa" nycklar.

26 foretag har hittills annonserats som deltagare i piloten. Féretagen kommer fran hela landet
och ur olika branscher.

- Att s manga vilkidnda foretag med intressanta produkter och tjanster kommer att delta ar
viktigt for att ge de 8000 kortkunder som ocksé dr med i pilotprojektet ett brett utbud att vélja
ifrdn, menar Ingemar Kjellberg.

Men kanske mer anméarkningsvart dr att ménga av de storre néttjdnsterna saknas, speciellt de
fran tidningsvérlden. Till exempel finns varken DN eller Aftonbladet med, foretag som i
manga andra sammanhang varit pionjirer for ny teknik och tillimpning pa nétet.

Aftonbladet ligger lagt

- Vi har valt att ligga lagt med SET just nu, sdger Henrik Barkefors fran Aftonbladet som bl a

arbetar med Aftonbladets, Svenska Dagbladets och Goteborgspostens tjdnst Mediearkivet. Vi

upplever att programleverantorerna har svéart att finna en bra form for att ansluta nya handlare.
Vi vill inte skaffa ny teknik innan vi vet hur den ska hanteras.

Mediearkivet var en av de forsta i Sverige med att kunna ta emot kreditkort pa Internet och
anvinde bade Cybercash 16sning, som liknar SET, och vanlig krypterad mottagning. Men
sedan i véras har bada systemen varit avstingda dd Aftonbladet upptéckte oklara
ansvarsforhallanden gentemot tjénsteleverantorerna for de risker som forknippades med
korthanteringen.

Henrik Barkefors dr inte ensam om att ifragasétta behovet av SET. I teorin har de flesta
leverantorer av program for sdkerhet och betalning pa Internet sagt sig std bakom SET-
standarden, men i praktiken &r det f4 som har produkter fardiga eller ens under utveckling.
Vissa systemleverantdrer sager nu att nagra fardiga SET-anpassningar kommer det inte att bli
tal om forrdn mot slutet av 1998, andra vill inte ens ange ett datum langre.

Alternativet till SET ar kreditkortsbetalning via SSL-krypterad forbindelse, en 16sning som
redan anvinds och som enkelt kan utnyttjas av flera. SSL-krypteringen har dock tvé viktiga
nackdelar gentemot SET, dels kan inte handlare och kdpare sikert identifiera varandra, dels
kan handlaren se kreditkortsnumret. Men SSL upplevs dndd av ménga som tillrackligt sikert.
Jim Bidzos, VD for det kéinda sékerhetsforetaget RSA pekar till exempel pa enkelheten i att
anvidnda SSL och det faktum att SSL-stdd finns 1 alla moderna nétbldddrare.

Inte bara SET for kortféretagen

SSL har ocksa stérkt sin stdllning under hosten dé de bada kortforetagen Visa och Mastercard
lanserat en ny policy (1 USA) dér kortinnehavare som anvint kortet pa Internet helt slipper
ansvar for eventuella stdlder. De bada kortforetagen har tidigare varit tveksamma till
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internetbetalning som inte anvénder SET men detta verkar alltsa vara pa vég att vinda. Ett
ytterligare exempel pa det &r den webtjénst som Visa har tillsammans med Yahoo dér
webplatser med kortforséljning listas. Ingen av dem anvénder SET.

Bland internetleverantorerna (sk ISP, Internet Service Provider) finns det allt fler som
erbjuder SSL-betalning som en tjénst. I Sverige dr det ISP:er som Forenade X och Bahnhof
som har SSL-betalning via utldndska partners men dven utlindska ISP:er kan anvédndas direkt
av svenska foretag. Déarigenom kringgéar man svenska bankers ovilja att acceptera SSL. Ett
farskt exempel dr SSC Satellitbilds forséljning av satellitbilder mot kreditkort ddr Bahnhof
formedlat en SSL-16sning med en amerikansk korthanterare.

En del foretag har dock varit skeptiska mot att [dmna ifran sig hanteringen av betalningarna
till ISP:er som oftast 4r sma datakonsultforetag utan tidigare erfarenhet av betalningssystem.
Aftonbladet dr ett exempel pé detta. Men i takt med att internetbetalningar blivit allt mer
accepterat har dven storre aktorer gett sig in pd marknaden. En av vérldens storsta ISP:er,
amerikanska PSINet har tillsammans med engelska Worldpay och National Westminster
Bank nyligen lanserat en tjanst speciellt anpassad for internationell ndthandel dér man
erbjuder internetbetalning med kreditkort dar priser automatiskt kan konverteras mellan upp
till 16 olika valutor.

SET kan innebara dyr affar

Ett annat hot mot SET:s vidare spridning &r kostnaderna. For det forsta krévs stora
investeringar av systemleverantorerna for att anpassa programvaror till SET-betalning,
kostnader som sjdlvfallet hamnar hos koparen till sist. For det andra har vi bankernas
kostnader som via en transaktionsavgift drabbar handlare och konsumenter, och till sist
kortinnehavarnas avgifter for certifikat mm.

Foretradare for de banker som deltar i den svenska SET-piloten har ndmnt avgifter for
kortinnehavare pd mellan 50 och 100 kronor. De svenska séljforetagen kan ockséd komma att
behova betala en ndgra kronor hogre transaktionsavgift 4n for andra kreditkortsbetalningar.
Transaktionsavgiften &r speciellt viktig eftersom den sétter en gréns for hur smé belopp som
lonsamt kan hanteras. Bankerna ndmner hér belopp mellan 100 och 200 kronor som nedre
grans.

Bland systemleverantorerna ér det alltsa fortfarande fa som lanserat SET-anpassade system.
IBM hor dock till den exklusiva skara som idag sdljer SET-fardiga butikssystem for Internet.
IBM:s billigaste 16sning riktad mot sma och medelstora foretag heter Net. Commerce START
och kostar kring 5000 dollar.

Ulf Wingstedt

Deltagarna i svenska SET-piloten (8/97)

Nar SET-piloten dntligen lanserades fanns foljande foretag med bland handlarna:

24 Store Adlibris

http://www.24store.com http://www.adlibris.se
Affarsresebyrdn i Umea Akademibokhandeln
http://www.affarsresor.com http://www.akademibokhandeln.se
Apollo Resor Bonnier Online
http://www.apollo.se http://www.bokhandeln.com

City Doro
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http://www.gmp.se/city

http://www.doro.se

Dustin ETC Produktion
http://www.dustin.se http://www.etc.se
Euroflorist Expressfood

http://www.euroflorist.se

http://www.expressfood.kf.se

Gant Stores
http://www.gant.com

Interflora
http://www.interflora.se

Medstroms Multimedia
http://www .kiosken.com

NK Hallen
http://www.nk.se

Nokia/Geab
http://www.shop.nokia.se

Peak Performance
http://www.peakperformance.se

Per Dahlberg Elektronik Ring Up
http://www.pdeab.se/ http://www.ringup.se

SJ Telia

http://www.sj.se http://www.telia.se
Ticnet Vasaloppet
http://www.ticnet.se http://www.vasaloppet.se
Videobutiken Ahlens Multimedia

http://www.ideobutiken.se

http://www.ahlens.se
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Fortroende och bedrageri

Foértroende en nyckelfraga (4/97)

En av de starkaste trenderna inom Internethandeln just nu handlar om fortroende.
Framviéxten av en marknad pa nitet ir kanske inte s mycket ett utslag av en
informationsekonomi som en fortroendeekonomi, en ekonomi som baseras pa de senaste
landvinningarna inom teknik och information. Tillvixten inom fortroendeekonomin
baseras frimst pa mdojligheten att siikra fortroendefulla relationer mellan handelsparter
och i mindre utstrickning pa teknik.

Elektronisk handel pé Internet &r formodligen det mest tydliga exemplet pa vad en marknad
baserad pé fortroende kan innebéra. I undersokning efter undersokning ér det tydligt att
konsumenter upplever sékerhetsbrister vara det storsta hindret mot att handla pa Internet.
CommerceNets senaste undersdkning pekar till och med pa en 6kad misstro. Anda ir det ett
faktum att det redan nu dr enkelt att bygga 10sningar for betalning pa Internet som dr langt
sdkrare dn exempelvis de kreditkortstransaktioner som vi dagligen gor i vardagslivets
restauranger och butiker. Nétet har blivit en sdker marknadsplats, men konsumenterna kidnner
osdkerhet, de saknar fortroende.

Hur kan man d& komma i den avundsvirda positionen att ha marknadens fortroende? En bra
borjan dr naturligtvis att dga ett inarbetat globalt varumirke som redan inger fortroende.
Tidningar som Financial Times eller, pd vér lokala marknad, Dagens Industri har det vil
forspént jamfort med de nya och smé foretagen som vill in pa ndtmarknaden. Men det man
inte har fr man skaffa sig!

I USA har konsumentorganisationen Better Business Bureau (BBB,
http://www.bbbonline.org) tagit ett initiativ som man hoppas ska skapa 6kat fortroende for
Internet som marknadsplats. BBB har ett certificeringsprogram dér godkidnda webhandlare far
ett sigill i form av en GIF-bild att visa pa webplatsen. Konsumenter kan klicka pa bilden och
fa upp en sida med information om foretaget i fraga, bakgrund, antal &r 1 branschen, styrelse
mm. Hela processen har inbyggda sdkerhetskontroller for att forsékra att inte sigillet anvénds
av nagon som inte certifierats av BBB.

Q
B

-y

BBBONLINE

BBB menar att initiativet dr viktigt for att det bekriftar for potentiella kopare att Internet ar
"pé riktigt". Internet dr ett nytt medium déir konsumenterna inte far de traditionella ledtrddarna
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om handlarens drlighet genom att se varorna och butiken eller prata med en expedit. BBB tror
att drygt 3000 webplatser kommer att ha sigillet fore arskiftet 97-98.

Ett liknande initiav kommer frén Electronic Frontier Foundation och CommerceNet och
kallas eTrust (http://www.etrust.org). Hiar handlar det om skapa fortroende kring det
informationsutbyte som dger rum mellan kund och webplats. Méanga kédnner oro infér vad som
hénder med den information de frivilligt och/eller ofrivilligt [dmnar ifrén sig nér en webplats
besoks. Det kan handla adressinformation men ocksa loggar av vad man kopt, ldst, laddat hem
mm.

Som medlem i eTrust deklarerar man klart och tydligt, ocksa via ett sigill, att man foljer
eTrust policies. Informationsutbyte kan ske pé nigra olika nivaer:

Anonymt. Ingen information samlas med undantag for
ev. fakturering och systemadministration

S

NO EXCHANGE

Ingen insamlad information delges tredje part.
Informationen anvinds enbart for direkt kundtjdnst.

@

1TO EXCHANGE

Tjdnsten kan delge information till [Image] tredje part
forutsatt att man talar om vilken information som
kommer spridas, till vem och i vilket syfte.

@

IRD PARTY EXCHAMNGE

Foretaget Verisign ér ledande leverantdr av digitala ID-handllingar for Internethandel. Alla
innehavare av digitala ID:n kommer nu att fa del av ett forsakringsprogram som ersitter
forluster som beror pd att den digitala ID-handlingen missbrukats av utomstaende.
Forsdkringen kostar inget extra for kunden utan ar ett sétt for Verisign att ta ansvar for sin
produkt och dessutom visa vilket fortroende man sjélv hyser for sina l6sningar.

Kombinationen av teknik, avtal och forsdkringar ar ett mycket bra sitt att bygga fortroende
infor de nya l6sningarna och om fler leverantorer tog samma ansvar for sina respektive
16sningar skulle utan tvekan fortroendet for Internethandeln oka.

Att Internethandel nu handlar om att bygga fortroende ar naturligtvis helt 1 linje med
utvecklingen i samhallet i ovrigt dér fortroendetrenden utvecklats under ménga ar t ex genom
kvalitetssdkringsprogram, utveckling av kundservice mm. Ett aktuellt exempel pa vad
fortroende kan innebéra dr barnmatstillverkaren Findus misstag att forneka forekomsten av
utlandskt kott i ndgra leveranser barnmat. Den direkta faran for svenska barn var naturligtvis
minimal, men konsekvenserna av att fortroendet for Findus produkter minskat kan bli
betydande.

Enligt managementgurun Peter Keen handlar dagens informationssystemutveckling i grunden
om att bygga fortroenden. Ar det dags att byta IT mot RT, relationsteknologi?

Ulf Wingstedt
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Sékrare for banker med fler bitar (5/97)

De amerikanska exportbegrinsningarna for siker kryptering mildras nu for bankerna
som kan erbjuda siikrare losningar. Pa sikt kommer det iven komma andra branscher
till godo.

Amerikanska myndigheter léttar gradvis pa de exportrestriktioner som hindrat amerikanska
foretag att exportera programvara med stark kryptering. Nyligen har sévil Microsoft och
Netscape som ett antal mindre foretag fatt tillstdnd att exportera krypteringsteknik med upp
till 128-bitars nycklar for bank- och andra finanstillimpningar. Savil datorindustrin som
kongressen har tryckt pé for att restriktionerna ska minskas.

Nyckelldngden &r helt avgoérande for hur svart det &r att kndcka ett krypterat meddelande. Det
tidigare gransen har legat pa 40-bitars nycklar, en nyckelldingd som idag tdimligen enkelt
kunnat knédckas genom den sk "brute force" metoden, dvs att vanliga datorer sammankopplade
1 ndtverk gissar sig fram. Den inbyggda kryptering som hittills funnits i bl a Netscapes och
Microsofts Internetprodukter for export har alltsé haft enbart 40-bitars nycklar.

128-bitars nycklar ger en avsevird forbéttring gentemot nuldget. For varje ytterligare bit i
nyckeln férdubblas ndmligen antalet mdjliga kombinationer vilket gor att en 128-bits nyckel
kan anta drygt 3*10E26 (en trea f6ljt av 26 nollor) fler kombinationer.

Bara for banker

Netscapes produkter ska redan finnas klara med den nya krypteringen och Microsoft kommer
att uppdatera sina produkter under de ndrmaste manaderna. Tidigare exporttillstind for langre
nycklar har alltid varit kopplade till ett tvang att deponera "huvudnyckeln" hos amerikanska
myndigheter. S& ér inte fallet denna gdng men det finns 4ndéd en begransning, den starkare
krypteringen forbehalls banker och andra finansiella aktdrer. Det betyder att
serverprogramvara med stark kryptering enbart kommer séljas till denna anviandarkategori,
ddremot kommer alla anvindare att fa 128-bitsversioner av nitbldddrarna Communicator och
Internet Explorer. Microsoft forvantar sig dock ytterligare ldttnader under sensommaren och
att man dé kan erbjuda stark kryptering @ven till andra finansiella institutioner som
forsakringsbolag och miklare.

Utvecklingen mot allt langre nycklar drivs pd av dataindustrin. Ett exempel &r
krypteringsforetaget RSA som ligger bakom en av de mest anvénda krypteringsalgoritmerna
med samma namn. RSA utlyste i januari i &r en tidvling dir de erbjod 10 000 dollar till den
som kunde knécka ett meddelande krypterat enligt den konkurrerande krypteringstekniken
DES. DES har sedan 1977 varit officiell standard for kryptering for bl a banker och anvénder
en 56-bitars nyckel.

Knackte koden

Den 17 juni, efter ndra fem ménader, kunde den rétta nyckeln tas fram och DES var knéckt.
Vinnaren Rocke Verser skrev ett program som gissade nycklar och distribuerade sedan
programmet till s sméningom tiotusentals datorer hos frivilliga. Den rétta nyckeln togs fram
av en enkel PC, Pentium 90.

Om vi i en framtid fir miljontals krypterade transaktioner varje dag pd nétet, sa dr det inte
sannolikt att en liknande satsning fran tio tusen hackers kan dga rum. Déremot 6kar
datorresurserna ocksa snabbt och for bibehéllen god sékerhet med dagens
krypteringsalgoritmer maste nyckelldngderna okas.

Det knédckta DES-kryptot var alltsd uppbyggt av en 56-bitars nyckel. I SET, den kommande
standarden for kortbetalningar pa Internet som bl a kortforetagen och bankerna stir bakom,
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anvénds ocksa DES for huvuddelen av krypteringen med en nyckel som bara &r atta bitar
langre. Med motsvarande datorresurser som Rocke Verser lyckades samla ihop skulle det ta
ca 100 ar att knicka ett SET-meddelande. Men, som sagt, datorerna blir allt snabbare.

Full sikerhet dr dock inte enbart en fraga om avancerad kryptering. FBI har avsldjat en storre
stold av kreditkortsnummer i1 Kalifornien. St6lden utférdes av en 36-arig hacker, Carlos
Salgado, ocksa han fran Kalifornien.

Salgado brét sig via Internet in i en Internetleverantdrs dator dar han installerade ett program
som avlyssnade nir Internetleverantorens kunder avgav anvindarnamn och 16senord. Med
hjalp av denna information kunde han sedan komma vidare och stjéla hela registret med nira
100 000 kreditkortsnummer. Salgado sparades av FBI och avsldjades nér han forsokte séilja
bytet till en FBI-agent.

Héndelsen ar allvarlig och visar med all 6nskvird tydlighet att sdkerheten fortfarande &r
bristfillig paA manga héll. Det kanske mest besvirande i hela historien ar att Salgado inte ens
kan anses som en speciellt talangfull hacker. Enligt FBI har han anvént program som néstan
vem som helst kan skaffa via Internet.

For foretagen som sysslar med elektronisk handel kunde det blivit en PR-méssig katastrof,
men reaktionerna har dnda inte blivit speciellt stora. Manga dr medvetna om att det finns
brister i dagens system och att vi fir rdkna med en del gropar pa vidgen mot elektronisk
handel. Det finns fortfarande manga som anvéander foraldrade och bristfilliga
sdkerhetslosningar och inte kan skydda den information de lagrar pé ett tillforlitligt sétt.

Stolden visar ocksd pa behovet av moderna och mer sofistikerade betalningssystem som
Cybercash och SET-baserade 16sningar dir ingen kénslig information kommer handlaren till
del. Problemet med den vanligaste betalningsmetoden pé Internet idag, att fora dver
kreditkortsnummer via krypterade forbindelser som SSL, &r att &ven om sjdlva dverforingen
ar skyddad sé finns ingen kontroll Gver att inte handlaren hanterar den overforda
informationen slarvigt. Salgado skulle sannolikt inte kunnat stjdla kortnumren om
Internetleverantoren haft ordning pa sidkerhetsrutinerna.

Ulf Wingstedt
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Sakra kort

Framtiden ligger i korten (7/97)

Betalning pa Internet med kreditkort liir s& sminingom helt hanteras via SET-
standarden. Diremot ér det fortfarande osikert hur betalning med digitala kontanter
kommer att g till. En intressant mojlighet ir de smarta korten som med liga
transaktionskostnader och stor spridning kan ta denna del av betalningsmarknaden pa
Internet.

Den egentligen enda framgangsrika betalningstekniken pa Internet hittills baseras pa
kreditkorten. Den stora fordelen har varit att man direkt haft en mycket stor kundkrets som
redan har kreditkort, internetbetalningen har dirmed kunnat utnyttja en redan befintlig
infrastruktur. Kreditkorten har dock dven en stor nackdel, de kan inte I6nsamt anvéndas for
sma belopp. Gréansen for nér kreditkort blir anvindbara brukar sdgas ligga strax under 50
kronor. Dessutom finns det stora grupper anviandare pa Internet som inte vill eller far anvénda
kreditkort, t ex ungdomar under 18 &r. Det finns dérfor behov av ett system for digitala
kontanter, ett system som paminner om kontantbetalning i vanliga kiosker och butiker.

Under de senaste dren har flera system for digitala kontanter tagits fram och provats, men
inget har lyckats sld igenom. Det kanske allvarligaste problemet har varit att dessa system helt
baserats pa Internet och inte varit mdjliga att anvianda i den vanliga butiken. Den kritiska
massan for att etablera en helt ny infrastruktur har helt enkelt inte funnits.

Kreditkorten visar vdagen

Den framgangsrika anvéndningen av kreditkort visar nu vagen, det handlar om att fa ett
system for digitala kontanter som kan anvédndas savil i butiken som pa Internet. Bararen av
den datakraft som realiserar systemet forvéntas bli de smarta korten (Smart Cards) som sedan
en tid tillbaka introduceras 1 allt fler tillimpningar 6ver hela vérlden.

Ett smart kort &r ett plastkort stort som ett traditionellt kreditkort, men dér kortets
magnetremsa bytts ut mot elektroniska kretsar av samma typ som finns i datorer. Smarta kort
anvinds redan nu inom en mingd omraden. Vanligast i Sverige dr Telias telefonkort och
smarta kort kommer pa sikt att helt ersétta de kort med magnetremsor som nu anvands for
olika former av kredit-, betal- och bonuskort. De smarta korten &r dyrare &n magnetkorten att
tillverka (i dagsldget 3 — 5 dollar for ett smart kort mot 60 cent for ett magnetkort), men
erbjuder ménga andra fordelar.
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Den vanligaste typen av smarta kort ar sk kontaktkort (Contact Card), som kénns igen pa de
sex kontaktytorna mitt pa kortet. Men det finns dven kort utan synliga kontakter som fér sin
strom genom induktion och som ddrmed kan aktiveras beroringsfritt. Termen smarta kort &r
egentligen ndgot missvisande, da det finns flera olika typer av kort som dr mer eller mindre
"smarta". Den enklaste typen dr den som anvénds i telefonautomater och bara innehaller
"passivt" minne och fast logik for att styra funktionen. Ett telefonkort kan exempelvis enbart
anvéndas for att ringa i Telias automater tills markeringarna tagit slut, darefter kan kortet
kasseras.

De kort som med ritta kan kallas smarta innehaller 4ven en liten mikroprocessor som kan
utfora berdkningar och styra kortets beteende. En funktion som kan realiseras i sddana kort ar
en elektronisk planbok som kan fyllas pa med digitala kontanter. Kort med elektroniska
planbdcker provas sedan en tid 1 Sverige 1 nagra stora pilotforsok bl a 1 Uppsala, Kalmar och
Halmstad dar butiker och kiosker via speciella kortterminaler kan ta emot digitala kronor som
betalning.

Battre sakerhet med smarta kort

Smarta kort dr sdkrare 4n mjukvarubaserade 16sningar och magnetkort. Informationen pé
kortet dr kodad och kan inte avldsas ens genom att utifran avlisa kortets minneskretsar. Kortet
kan till exempel anvidndas for att identifiera parterna vid en transaktion. De koder som
identifierar parterna finns da endast pé kortet och kan inte ldsas utifrdn eller manipuleras.
Fordelar gentemot dagens magnetkort dr bland annat minskad datatrafik eftersom
sdkerhetskontrollen kan ske lokalt vid betalning. Dessutom kan kortet skrdddarsys for olika
andamal, till exempel forses med olika kredittak for olika kundgrupper, spérras for
anviandning 1 ej godkédnda butiker eller automatiskt upphora att gélla vid en viss tidpunkt.

Smarta kort kan dven anvindas off-line, vilket gor att de kan anvindas dér direkta
nitforbindelser inte ar tillforlitliga eller for dyra. Kort fran engelska Mondex kan till och med
anvindas for direkt dverforing av kontanter mellan tva individer.

Smarta kort kan dven anvindas i andra tillimpningar som ej inbegriper pengar, framst for att
lagra personliga certifikat (ID:en) och dirigenom anvindas for identifiering. Till exempel
kraver SET-standarden for kreditkortsbetalning att parterna kan identifieras och ett system dér
certifikaten lagras p& smarta kort istéllet for p4 anvéndarens PC har presenterats av en
foretagsgrupp. Ocksé ett svenskt projekt kallat "Strategisk samverkan" arbetar pé att utveckla
smarta kort som kan anvindas for identifiering. Projektet drivs av Posten, bankerna och Telia.

Satt allt pa ett kort

Ett smart kort behover heller inte enbart anvéndas for endast ett &ndamal. Pa ett och samma
kort kan flera olika tillimpningar finnas, som elektronisk pldnbok, identitetskort, telefonkort,
kollektivtrafik, kundtrohetsbonus och SIM (Subscriber Identity Module) for mobiltelefoner.
Sédana flerfunktionskort finns redan for ett flertal tillaimpningar. Som exempel kan ndmnas
MobilSmart, en tillimpning fran Postgirot Bank, dir GemXplore SIM-kort anvénds for att
administrera konton och gora utbetalningar frdn kundens mobiltelefon. Man kan ocksa
anvénda kortet for att lagra annan information, som adressbok och kalender. Det &r bara
minneskapaciteten pd kortet som begrinsar. For en bra sammanstéllning av olika smarta kort
och deras anvéndning, rekommenderas ett besok pd URL:en http://www.smartcard.co.uk/cgi-
bin/everett/library.pl.

Samma kort som anvénds for att betala i butiker kan alltsd ocksa anvdndas for handel pé
Internet. Det som kriivs for att kunna handla ir att en kortlésare ansluts till datorn. Aven om
datorer med kortldsare dnnu ar sdllsynta, sa kan det véntas bli standardutrustning for
persondatorer. Drivkraften bakom detta ar inte enbart elektronisk handel, utan att de smarta
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korten med fordel kan anvindas for certifikat och identifiering av anvindare dven 1 andra
sammanhang som t ex behdrighetskontroll vid inloggning. Bland annat har HP och Microsoft
sagt sig ha tangentbord med inbyggda kortldsare pa gang.

Kortldsare i form av PC Card-dosor for barbara datorer har ocksé tagits fram dar det smarta
kortet kan skjutas in i ett fack 1 PC Card-dosan. For de stationidra skrivbordsmaskinerna kan
kanske en billig 16sning vara en kombinerad kort- och diskettldsare. Ett diskettliknande fodral
skoter avldsningen av kortet, fodralet kan 1 sin tur skjutas in i datorns diskettldsare.

Jamfort med konkurrerande mjukvarubaserade 16sningar som E-cash, Millicent m f1 for
kontant betalning kan manga av problemen 16sas med smarta kort, t ex kontroll av
dubbelspendering, nddvindigheten av central clearing av transaktionen och att de
mjukvarubaserade systemen endast kan tillimpas for internethandel. Kortbaserade system blir
ocksé portabla och inte 1asta till anvindarens dator.

Manga problem losta

Att bygga ny infrastruktur tar tid. De smarta korten har en mer dn 20-arig historia bakom sig
utan att hittills lyckats etablera sig utanfor nischtillimpningar, varfor skulle det lyckas nu?
Det forsta problemet man fatt bukt med é&r tillverkningspriset som ldnge var mycket hégre én
for kort med magnetremsa. Det andra problemet var, och dr fortfarande i viss man, att olika
leverantdrers kort ej kan anvéndas tillsammans, de ar inte kompatibla. Nu har dock
marknadsstandarder borjat falla pé plats, inte minst Java Card-specifikationen som gor det
mojligt att kora javaprogram pa kort fran olika leverantdrer. Det dr samma teknik som gor att
Java Applets kan kdras pé olika datorer som anvénds i de smarta korten. Kortforetaget Visa ar
ledande aktor bakom Java Card, medan konkurrenten Mastercard star bakom en annan
16sning, Multos. Béda alternativen har dock brett stod pa marknaden och det aterstar att se om
det finns plats for tva losningar, eller om de kommer att forenas.

Arbetsgruppen PC/SC, en sammanslutning av en lang rad ledande foretag ur data- och
kortbranscherna, har i december 1997 sldppt den forsta versionen av en plattformsoberoende
specifikation av hur smarta kort kan integreras med persondatorer. Standarden &r ett stort steg
mot bred anvindning av smarta kort.

Med tanke pd att PC/SC-gruppen samlat alla stora dator- och programtillverkare inklusive
Microsoft, IBM och Sun samt kortforetagen Siemens-Nixdorf, Gemplus m fl lér
uppslutningen kring standarden bli god. Vi kommer dirfér under 1998 se manga nya
produkter och 16sningar som anviander smarta kort pd PC. Till exempel kommer Hewlett-
Packard att sldppa ett tangentbord med ldsare for smarta kort enligt PC/SC under forsta
kvartalet 1998. Den forsta plattform som kommer att innehalla en realisering av PC/SC-
standarden blir Windows i 32-bitsversion (95 & NT)
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Det tredje problemet har varit bristande engagemang frén de stora aktdrerna pa den finansiella
marknaden, frimst kortforetagen med Visa och Mastercard i spetsen och bankerna. Aven
detta dndras dock nu. Exempelvis har Visa bestdmt sig for att med borjan tidigt nésta &r borja
byta ut alla kort med magnetremsa mot smarta kort av flerfunktionstyp. Mot slutet av 1998
forvéntas 2-3 miljoner kortinnehavare i USA att ha de nya korten och mer dn 200 miljoner
over hela véirlden kommer att ha smarta visakort ar 2001, dvs en tredjedel av alla visakort ska
dé vara utbytta.

Skeptiska handlare

I Sverige har flera banker varit inblandade i stora pilotforsok som omfattat hela stader.
Erfarenheterna dérifrn dr dock blandade. Medan bankerna &r positiva och verkar bestimt sig
for att driva pa inforandet av smarta kort, sé uttrycker majoriteten av handlarna skepsis mot
korten. Vanligen var kort populéra till en borjan, men efter en tid minskade anvéndningen av
korten till mycket lag niva. ICA-handlare i Uppsala séger att efter nio manaders anvindning
sa sker mindre &n en halv procent av omséttningen via kontantkortet.

Erfarenheterna fran pilotforsoken ger att man i princip dr nojd med de tekniska losningarna,
men huvudorsaken till handlarnas missndje ér att ekonomin blir for dilig. Férutom att tvingas
hyra eller kopa kortlasare tillkommer en avgift per transaktion som &verstiger kostnaden for
hantering av de vanliga mynten och sedlarna. Dessutom minskar kundernas anvindning av
kontanter bara i liten utstrackning.

Ytterligare problem vid inférande av en ny infrastruktur for sma betalningar &r att alla
apparater som lask-, godis-, telefon- och parkeringsautomater maste byggas om eller bytas ut.

For bankerna dr det dock bara en tidsfriga innan de smarta korten &r hédr. De jam{or med de
tio ar som kriavdes for bankomaterna att accepteras. For att bryta dodldget provar man dock
nya losningar, framst ar flerfunktionskorten lovande. Med ett gemensamt kort {6r kredit- och
kontantbetalning slipper kunden skaffa fler kort och handlaren behover bara en kortlésare.

Den tekniska utvecklingen ger ocksa kort med allt béttre prestanda och vi kan véinta oss att fa
se fler och fler tillimpningar pa4 samma kort. Kombinationer av olika tjanster kommer att bli
allt vanligare. I framtiden higrar, for vissa, ett anpassningsbart universalkort for alla typer av
tillimpningar: ID-kort, passerkort, betalkort, kollektivtrafik, patientjournal, telefonkort,
mobiltelefoner och samtidigt adressbok, kalender eller varfor inte personliga instéllningar f6r
bilen. Det géller bara att inte tappa bort det.

Mattias Axling, Ulf Wingstedt
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Mikrobetalningar

Megavinster fran mikrobetalningar (3/97)

Anvindningen av kreditkort blir allt vanligare vérlden over. Siffror fran Visa anger att enbart
Visa-kortet handhar 8,5% av virdet av alla personliga inkdp 1 USA under sista kvartalet 1996.
Det dr en 6kning med en hel procent frdn samma period bara ett &r tidigare. Antalet
transaktioner okar &dn snabbare med 40% for betalkorten under 1996.

Aven pa Internet ir kreditkorten den vanligaste betalningsformen. Otaliga #r de sajter som
séljer savél harda varor som informationstjanster och som tar emot kreditkortsnummer on-
line. Det finns ocksa flera tdmligen etablerade system for kreditkortsbetalning i drift,
Cybercash, SSL m fl.

Men kreditkorten har en ibland avgorande nackdel, transaktionsavgiften. For varje
korttransaktion far handlaren betala en avgift till kortutgivaren som beror dels av
transaktionsbeloppet, dels av en fast avgift. Avgifterna r visserligen smé, typiskt nagon
procent, men speciellt den fasta delen omgjliggor effektivt en 16nsam hantering av forsiljning
till laga priser. Generellt sett kan forst belopp 6ver 30 kronor bli 16nsamma for
kreditkortsbetalning.

Att sdlja pa Internet till l&ga priser, eller sk mikropriser, dr nagot som diskuteras intensivt
bland internethandlare in spe. Det &r en spridd uppfattning att konsumenternas tveksamhet
infor att handla pa Internet minskar om varje inkop i sig inte dr kostsamt. Man talar om "pay-
per-view" dir t ex en tidning skulle kunna ta ndgra fa 6ren, eller till och med delar av ett ore,
for varje artikel ldsaren klickar fram.

Sadana mikrotransaktioner ligger naturligtvis langt under gransen for nér kreditkortsbetalning
ar lonsam. Mojligen kan man med nagon sorts uppsamlingsfunktion ta hand om ménga
mikrobetalningar som samlat debiteras anvdndarens kort (jamfor markeringarna pa
telerdkningen), men annars maste alternativa betalsystem anvéndas, system som bygger pa
elektroniska kontanter. Och intresset for mikrobetalningar ar stort, optimisterna ser en
méngmiljardmarknad att ta hand om.

Siffrornas magi

Det totala virdet av alla transaktioner med sma belopp dr 6vervéldigande. Enligt
undersokningsforetaget FutureScan gors 300 miljarder kontantinkdp varje ar i USA och Visa
uppskattar virdet for alla kontantinkop under 10 dollar till mer an 1 800 miljarder dollar.
Vilken handlare som helst skulle vara n6jd med en mycket liten andel av dessa transaktioner!

Men den digitala ekonomin #r annorlunda. Aven om man skulle kunna képa en chokladbit for
en femkrona &r det ingen som accepterar 30 kronor for frakt och expeditionskostnad plus att
chokladen kommer fram forst tre dagar senare. Darfor fokuseras intresset mot produkter som
kan levereras automatiskt direkt 6ver nitet, musik, filmer, textdokument etc.

Hur stor dr da en mikrobetalning? Eftersom begreppet mikrobetalning har blivit ett positivt
virdeord menar de flesta systemleverantdrer att de hanterar mikrobetalningar idag, dven om
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beloppen kan vara tdmligen stora. Lat oss infora ett nytt begrepp, minibetalning, och anvdnda
foljande skala:

e Betalning:50 - 500 kronor
e Minibetalning:5 - 50 kronor
e Mikrobetalning: under 5 kronor

Enligt var skala blir kreditkort aktuellt forst i dvre delen av minibetalningar. Aven det e-
postbaserade betalningssystemet fran First Virtual hamnar 6ver gransen for mikrobetalningar.
Orsaken ar en avgift om tvd procent av kdpesumman plus 29 cent per transaktion. First
Virtual rekommenderar sjdlva inte att systemet anvénds for belopp under en dollar.

Dyrt att mikrobetala med telefon

Inte heller betaltelefonnummer (0719-nummer) dr ldmpade for mikrobetalningar.
Betaltelefonnummer anvénds av flera av de svenska pionjérerna vad géller betalning pé
Internet, t ex Mediearkivet och ndgra av porrtidningsforlagen, och innebér att kunden koper
ett 16senord genom att ringa ett betaltelefonnummer. Priserna styrs till viss del av vad som dr
mojligt att hantera via betalnumren och kan ligga mellan 5 kronor och 700 kronor, men det ar
bara en del av priset mot kund som nér handlaren.

For att sdtta upp en internettjdnst med betalning via telefon anlitar man helst ett konsultforetag
som &r specialister pa betaltelefontjénster for att hantera transaktionerna. Konsultforetaget
séljer losenord till kunden som denne sedan kan anvdnda som betalningsbevis pa nétet.
Handlaren far sin erséttning fran konsultforetaget.

Per Ummer fran Mediasvar, ett konsultféretag som erbjuder betaltelefontjdnster, beréttar att
ca 85% av priset mot kund efter moms kvarstar efter Telias avdrag. Dérefter avgér
Mediasvars transaktionskostnad som vanligen varierar mellan en och fem kronor per 16senord
beroende pd hur mycket arbete som krivs av Mediasvar.

I praktiken &r det forst ndr priset mot kund ndarmar sig 30 kronor som betaltelefonnummer kan
ge lonsamhet. Med uppséttningskostnader och andra avgifter kan det anda bli sa lite som tio
kronor kvar till handlaren, dvs 70% bort.

Ett av problemen med mikrobetalningar &r att kostnaden for att utfora transaktionen maste
vara lagre dn transaktionens vérde. Nir transaktioner med delar av 6ren ska hanteras 1 stort
antal kravs extremt effektiv anvindning av kommunikationsnétverk och datorkraft.
Egentligen dr det samma problem som drabbar kreditkorten d4ven om beloppen dér dr storre,
hanteringen maste finansieras (samt ge vinst till kortforetagen).

Inga av de idag mest etablerade systemen kan alltsa hantera mikrobetalningar. Hoppet star
istéllet till ny och dnnu oprovad teknologi, de elektroniska kontanterna.

Infopengen lockar

Under senare ar har flera forslag till system baserade pa elektroniska kontanter, eller
infopengar, forts fram. Inget system har dock dnnu etablerats p4 marknaden. Forst ut var
holldndska DigiCash dér anviandaren forvarar sina infopengar, ecash, som mynt
representerade av krypterade sifferserier i en planboksprogramvara i datorn. Trots flera érs
pilotforsok har fortfarande enbart ett fatal banker gett ut ecash, déribland en finsk bank.
Transaktionskostnaden for att hantera ecash berdknas vara endast ca ett 6re, men det finns en
osidkerhet 6ver de verkliga kostnaderna for att hantera stora miangder ecash, speciellt som
varje mynt anvinds enbart en gédng varefter det miste véxlas in hos utgivande bank. Banken
méste dessutom hélla reda pa att inte samma mynt anvinds flera ganger, all sddan hantering
kostar sjdlvfallet pengar som 1 slutindan maste tas ut av konsumenten.
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Forskningsprojektet NetBill fran amerikanska universitetet Carnegie-Mellon riktade frén
borjan in sig mot mikrobetalningar (minst ca 30 6re) och har utvecklat ett system for framst
informationsforséljning. Systemet hanterar inte bara sjdlva betalningen utan ocksa leverans av
varan, med kontroll av att betalningen forst 4gt rum. NetBill krdver att bdde kund och
handlare har konto pa NetBill-servern och att kunden installerar ett speciellt program. Visa
har intresserat sig for NetBill som nu ska provas i begrinsad omfattning for
informationsforséljning inom universitetet. De berdknade transaktionskostnaderna ar laga, 10-
20 6re, men dven hér finns tveksamhet pga de stora krav pd kommunikations- och datakraft
som krdvs for att realisera systemet. NetBill 4r ocksa dnnu otestat under verkliga
forhdllanden.

Ytterligare ett system som befinner sig pa forsoksstadiet dr Millicent fran Digital. Millicent
skiljer sig ndgot fran Ovriga system genom att det kan utnyttja flera parallella utgivare av
infopengar vilket minskar belastningen pa centrala servrar. Transaktionskostnaden berdknas
bli mycket 1&g, mindre dn ett 6re styck. Digital talar ocksd om mdjligheten att inte bara
kunden ska kunna betala handlaren, utan att ocksa kunden ska kunna fé betalt for prestationer
som t ex att ldsa en annons.

Cybercash har kompletterat sin elektroniska planbok med infopengar, sk Cybercoins.
Systemet bygger pa att kunden sitter in pengar pé ett konto hos Cybercash som sedan
debiteras for kop. Cybercash ar forhéllandevis dyrt i drift, ca tva kronor per transaktion, vilket
gor det till ett gransfall om mikropriser (< 5 kronor) kan hanteras 16nsamt.

Billigare med smarta kort

En uppstickare bland systemen for elektroniska kontanter &r de som baseras pa sk smarta kort,
Smartcards. Ett smart kort liknar ett kreditkort, men har forsetts med en mikroprocessor
istéllet for magnetremsa och kan déarfor fas att utrdtta avancerade operationer. De smarta
korten anvénds redan som exempelvis telefonkort, men ocksd som elektronisk planbok dér
forsok pagér i bl a flera svenska stidder. De har dock inte &nnu anvénts praktiskt pa Internet,
men smartcardbaserade system &r pd ging.

En av fordelarna med de smarta korten &r att de forenklar processen att verifiera kundens
identitet och hanteringen av infopengarna som kan lagras direkt pd kortet. Identitetskontrollen
kan ske off-line istillet for on-line vilket minskar kommunikationsbehovet och ddrmed
transaktionskostnaden.

Ett smartcardbaserat system kommer fran engelska Mondex. Mondex-systemet har anvinds i
den fysiska verkligheten och tilldter till och med att tvd kortinnehavare 6verfor kontanter
sinsemellan, utan inblandning frdn nadgon central instans. Mondex, som nyligen forvérvats av
Mastercard, har inlett samarbete med telekombolaget AT&T som ska anvdnda Mondex-kort
for internetbetalning i den betalservice de erbjuder sina kunder. Mondex-delen ska provas
under sommaren och planeras att séttas i drift till hosten om allt gir vél.

Men f0r att anvinda smarta kort krévs speciell hardvara, en kortldsare som idag inte ingér i
var mans PC. Detta problem kommer dock att 16sas menar foretradare for dataforetaget
Hewlett-Packard (HP). Enligt vad for HP sdger i tidningen InfoWorld kommer tangentbord
med inbyggda kortldsare att finnas fran tillverkare som Microsoft, HP och Gemplus fore
arsslutet. Dessutom har 16sningar presenterats dér en kortldsare kan anvéndas i form av ett
PC-kort eller via diskettldsaren (i ett speciellt fodral 1 diskettstorlek).

Den langa raden av oforenliga betalningssystem som vi diskuterat ovan kan naturligtvis i sig
vara ett hinder for utbredning av etablerade system. Varje system har sina brister och fordelar,
sina egna konventioner och losningar. Inget system kommer heller 4nnu i ndrheten av de
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gamla hederliga metallmyntens enkelhet. Men ett storre problem ir att det fortfarande &r
oklart om det faktiskt finns en marknad for mikrobetalningar pa Internet.

Vinnande affairsmodell saknas

Hittills saknas framgangshistorier dér internetbutiker lyckats fa megavinster fran
mikrobetalningar. Tvartom, som redovisas i tidningen Wired, utrycker flera amerikanska
foretag tveksamhet infor en affairsmodell som baseras pa informationsprodukter till
mikropriser. En handlare medger, foga forvinande, att "fa kunder har elektroniska pengar".

Patrick Toner, fran databasviarden Lexis-Nexis anser vidare att det dr battre att fakturera
kunden en ménadsavgift, for en prenumeration, in att ta ndgra kronor per dokument.
Administration och annan hantering blir mycket enklare. Och en handlare maste naturligtvis
frdga sig om det inte blir enklare att finansiera en tjinst genom att silja ndgra annonser 4n att
ta fem Ore per dokument av tiotusentals kunder och koptillfallen. Speciellt som det
Overhuvudtaget visat sig svért att {4 internetanviandare att betala for nagot som forvéntas vara
helt gratis.

Dessutom, mikropriser tenderar att ge "mikromarginaler", dvs handlarens vinst pa varje sald
vara dr mycket liten. Det innebér att en vinst mycket snabbt kan dtas upp av brister i systemen
som leder till att kunder ringer och klagar, kriver support osv.

Men naturligtvis star vi ocksé infor en honan-eller-dgget situation, dvs sé lange inget finns att
kopa ér ingen intresserad av att skaffa ett betalsystem och vice versa. For att dodléget ska
kunna brytas kravs att en dominerande marknadsaktor etablerar en standard. Férmodligen &r
det enbart bankerna och kortforetagen som har kraften och formagan att genomfora det.

Ulf Wingstedt
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Skydda upphovsratt pa
Internet

Sélj i digitala kuvert (6/97)

Flera kommersiellt fungerande 16sningar for kontrollerad forséljning av digitala verk och
varor borjar se dagens ljus. Med hjdlp av de nya 16sningarna ska handel med digitala varor
over nitet skjuta fart. De ndrmaste aren kommer flera konkurrerande system for forsiljning av
digitala varor att introduceras.

Skyddande av dgande- och upphovsritter for digitala varor har alltid varit ett problem for
foretag inom program-, medie- och innehallsindustrin, men Internets utveckling har gjort att
problemen kommit i fokus pé ett helt annat sitt dn tidigare. De foretag som idag dger och
utvecklar stora méngder med digitala varor - musik, film, tidningar, fotografier, kurser och
inte minst programvaror - tvekar att erbjuda dessa direkt pa Internet. Om den som bekostat
utvecklingen av en digital vara inte kan kontrollera hur den anvédnds och ddrmed sékerstilla
intdkter fran nyttjandet sa minskar snabbt dgarens intresse.

Nu pagér pa flera hall ett intensivt arbete kring teknik och arkitektur for sk IPR-hantering
(Intellectual Property Rights). Internet har radikalt forenklat spridningen av digitala varor och
det handlar nu om att vinda detta till sin fordel istéllet for att se enkel och snabb
kommunikation och distribution som ett hot. Den tekniska utvecklingen &r inriktad mot att ta
fram dels teknik for att skydda upphovsritter, dels infrastruktur for att kontrollera och mita
anvindning och samla in betalningar till de som dger réttigheterna. Ett komplett system som
ticker in alla dessa delar kallas ett ECM-system - Electronic Copyright Management Systems.

Uppmuntra kopiering

Det storsta problemet kring IPR &r inte, som man kanske kan tro, stold av digitala varor fran
upphovsmannen. Istdllet &r det den illegala vidarekopieringen som man maste kunna fa bukt
med, dvs att en kund som pé lagligt sétt kopt en vara som han sedan skickar vidare till andra,
illegalt. Men att hindra den forsta kunden fran att skicka kopior vidare vore dumt, snarare bor
man fa de nya mottagarna att betala de ocksa!

Denna modell brukar kallas superdistribution, det vill sdga det dr kunderna sjélva som skoter
distributionen at leverantoren enligt en "mun-till-mun"-princip. Forst ndr man forsoker packa
upp varan pa den egna datorn behover man betala. Tillvigagangssittet minskar ocksa risken
for problem med kunder som betalt men inte lyckats himta hem varan samtidigt som den
enkla och billiga distributionsmetoden kan leda till 6kad forséljning. Mojligen kan
superdistribution komma att bli modellen for framgang pa informationsmarknaden. Men for
att en sadan distributionsmodell ska kunna fungera krdvs en vél fungerande infrastruktur av
ECM-system.

Principerna for ECM-system dr ganska enkla. Réttighetshavaren (forfattaren, kompositoren,
forlaggare, programutvecklare etc) forser sina alster med "omslag" som anger hur det far
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nyttjas. Det handlar om en uppséttning anvandningsregler som styr hur alstret kan anvéndas
och de kostnader som é&r forknippade med anvdndandet. Alstret och reglerna stoppas in i
nagon form av virtuellt paket, kuvert eller behallare och krypteras. Sedan géller det att ha en
palitlig infrastruktur dir alla ingdende systemkomponenter kan tolka och respektera de regler
som foljer med det upphovsrittskyddade objektet.

De system som finns eller dr under utvecklingen skiljer sig 4t i hur avancerade
anvindningsregler som kan uttryckas, typ av paket och hur "palitlig" infrastrukturen
egentligen dr. Inget system kan idag gora ansprak pé att vara komplett. Tre kommersiellt
tillgédngliga infrastrukturer finns redan: IBM:s Cryptolope, svenska Buyonet fran foretaget
med samma namn och Intertrusts DigiBox.

Sélj i digitala kuvert

IBM har utvecklat systemet Cryptolope. En digital vara, t ex en artikel levereras via nitet i ett
krypterat "kuvert" (ddrav namnet Cryptolope). Kuvertet kan hdmtas och lagras pa harddisken
utan att kunden betalar for varan. Kuvertet innehaller forutom varan dven prisinformation, det
vill sdga kuvertet "vet" vad det kostar att bli 6ppnat. Nér anvindaren bestimmer sig for att
Oppna det och titta pa artikeln startar en hjilp-applikation till webldsaren ddr man anger sitt
anviandarnamn och l6senord. Cryptolope-systemet bygger pd att alla kdpare &r registrerade
hos den som garanterar systemet, i dagslaget IBM. Hjilp-applikationen kommunicerar sedan
med en server som kontrollerar att anvindarnamn och 16senord ar giltigt.

Servern skickar tillbaka en krypteringsnyckel som gor att hjilpapplikationen kan 6ppna
kuvertet. Dérefter 6ppnas sjilva artikeln 1 webldsaren och forst da sker
betalningstransaktionen. Allt sker automatiskt utan att anviandaren ser vad som héander under
ytan.

En poing dr att Cryptolope-kuvert kan kopieras och skickas vidare till ndgon annan, t ex med
e-post. Om den personen dé dppnar kuvertet far han i sin tur betala. Forutsittningen &r forstés
att han ocksa har Cryptolope installerat. P4 s vis uppmuntrar Cryptolope till att
informationen kopieras och sprids samtidigt som dgaren kan tjana pengar varje gang
information anviands.

Cryptolope anvinds idag i IBM:s egen Web-tjdnst InfoMarket men har dnnu inte spridits
vidare av IBM.

IBM samarbetar ocksd med Xerox i syfte att kunna beskriva upphovsritter och afférslogik 1
mer detalj. Exempelvis vill man kunna definiera regler som att "De tvé forsta sidorna far ldsas
fritt, sidan 1 fér fritt kopieras. Bild 1 dr gratis, bild 2 kostar 15 kronor".

Bygg vardekedjor

En annan 16sning &r DigiBox frén Intertrust. Den fungerar ungefér pa samma sétt som
Cryptolope. En "skapare" tar sitt verk plus en uppsittning upphovsregler och stoppar in dem
tillsammans 1 ett DigiBox-paket. DigiBox-paketet som &r krypterat placeras sedan pé en
forsaljningsserver hos en distributdr. Denna kan 1 sin tur ldgga till sina egna
anvindningsregler och betalningsinformation. Detta 4r en speciell finess i DigiBox som gor
att det gér att bygga upp vardekedjor, dir olika aktorer tjdnar pengar genom att géra sina egna
tilldgg eller anpassningar. Fran forsdljningsserver kan anvdndarna sedan komma &t olika
DigiBox-paket.

Nir paketen vil Oppnas och materialet nyttjas sa informeras bade en anvéndningsserver och
en finansiell server. Anvindningsservern samlar ihop och summerar anvandningen av ett visst
objekt och skapar sedan rapporter som skickas till distributdrer och upphovsménnen. Den
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finansiella servern hanterar betalningar och ser till att pengar flyttas fran anvindarens konto
till upphovsmannens konto.

Precis som Cryptolope stddjer DigiBox superdistributionsmodellen. For nidrvarande finns
DigiBox tillgdngligt i form av ett utvecklingsverktyg for Windows 95 och Windows NT.

Svenska aktorer

Svenska Buyonets betalnings- och distributionssystem paminner om Cryptolope och Digibox.
Via nitet kan kunden ladda hem den 6nskade varan 1 form av en korbar applikation.
Applikationen hanterar betalningen och kan dérefter packa upp varan. Kunden kan utan krav
pa registrering hos Buyonet vilja mellan att betala via nétet med kreditkort, via faxad
betalorder eller vanlig bankdverforing och det gar darigenom att undvika Internet som
betalningsformedlare om det uppfattas som osékert.

- De flesta viljer att betala on-line, beréttar Freddy Tengberg, VD pa Buyonet. Hela 85% av
kunderna har hittills valt betalning on-line medan resten dr jadmt fordelade pa de 6vriga
betalningssétten.

Buyonet anvinder brittiska National Westminster Bank for att ta emot kreditkort pa nétet.
Svenska banker tillater som bekant inte korttransaktioner pa Internet men bankvalet styrdes
ocksé av andra egenskaper.

- Buyonet riktar sig till en global kundkrets och vi vill kunna ge kunderna mgjligheten att
betala i lokal valuta, sédger Freddy Tengberg. National Westminster Bank dr den enda bank vi
traffat pa som inte dr begransad till det egna landets valuta vilket dr en stor fordel, fortsétter
han.

Nir en kopare utfor en betalning med kreditkort on-line krypteras den forst med SSL och
skickas sedan till Buyonets server. Dir packas kortinformationen om och skickas vidare pd en
privat ISDN-forbindelse till banken som verifierar kortet och utfor transaktionen. Inom fyra
sekunder brukar Buyonet fa svar om kopet dr godként eller ej och kan dérefter ge kunden en
kodnyckel for att "1dsa upp" varan. Systemet dr forberett for att kunna anvénda SET-
standarden nér den finns klar. Hittills 4r Buyonet sjdlva de enda anvéndarna av systemet i det
programvaruhus som de driver pa nitet. Planer finns dock pa att licensiera tekniken vidare.

Ytterligare en spinnande svensk 16sning kommer frén det svenska foretaget OptiTech och
kallas MediaDNA. MediaDNA bygger pa Java och principen &r att digitala varor bidddas in i
en typ av "intelligenta objekt" som har en uppséttning beteenderegler pd samma sétt som
DigiBox-paketen. MediaDNA ir fortfarande under utveckling och finns dnnu inte som fardig
produkt.

Aven om de 16sningar for IPR-hantering som &r pa gang inte fullstindigt 1ser alla
upphovsrittsproblem sa dr de ett gott steg pa vdgen. Ett viktigt delmél &r att det atminstone
ska vara enklare att vara laglig 4n olaglig nar man kopierar fran nétet.

Peter Rosengren, Ulf Wingstedt
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ID-kort for Internet

De nédvéndiga certifikaten (9/97)

En av de viktigaste grundstenarna i den infrastruktur for 6ppen elektronisk handel pa
Internet som nu sakta tar form ér siiker identifiering av de parter som deltar i en
transaktion. For flertalet kommande siikra betalningsfunktioner, déiribland SET, ir en
digital ID-handling en forutsittning men redan idag kan siddana ID-handlingar, eller
certifikat, kopas och anviindas pa Internet for att realisera olika sikerhetsfunktioner.

Ett certifikat kan liknas vid en ID-handling och ér ett digitalt dokument som innehaller
information om utfardaren, innehavaren och dennes krypteringsnycklar. Ett certifikat
installeras och anvénds tillsammans med andra program som t ex webldsare, e-postprogram
eller webservrar som forpackar det i ett ofta enkelt anvindargranssnitt.

Det ar fortfarande ovanligt att Internetanvindare och tjansteleverantorer dr innehavare av
certifikat. Det dr dock enkelt att skaffa ett certifikat for att till exempel gora det mojligt att
skicka och motta krypterad e-post eller for identifiering pa olika webplatser. Ett certifikat
utgor ocksa grunden for att kunna signera digitala handlingar med digitala underskrifter.

Det gar snabbt att skaffa ett certifikat. Certifikaten utfardas av foretag som erbjuder detta som
tjénst, ofta direkt pd Internet. De utfiardande foretagen kallas Certificate Authorities (CA) och
den marknadsledande CA:n ar amerikanska Verisign, ett foretag som &r specialiserat pa
digitala ID:n och som bl a bade Netscape och Microsoft i forsta hand ldnkar till nér det géller
att skaffa certifikat till sina webldsare. Proceduren ar enkel. Genom att fylla i ett formuldr dar
man uppger e-postadress, namn och nagra dvriga uppgifter skapas ett certifikat som
automatiskt installeras i exempelvis den webldsare som anvénds vid registreringen. Det hela
tar mindre dn en minut att genomfora.

En CA utfardar inte bara certifikat, utan ar ocksa kontrollant av att de ar giltiga. Ett certifikat
som anvénds pd Internet ska alltid vara mojligt att fa verifierat av utfdrdande CA.

Certifikat ger fortroende

Anvindning av certifikat har stora mgjligheter att skapa det fortroende mellan handelsparter
som krévs for att Internethandel ska komma igang pa allvar. Genom att parterna visar
varandra sina certifikat vet kunden att kopet sker fran ritt niatbutik och séljaren vet att kunden
ar den han utger sig for att vara. Fragan om fortroende mellan handelsparterna overfors alltsa
till en betrodd tredje part, CA:n. Men nér vilket foretag som helst kan agera CA, vilkas
certifikat kan man ha fortroende for?

Infrastrukturen for certifikat befinner sig 1 sin linda men véxer sakta fram "organiskt" och
styrs inte av ndgon central auktoritet eller myndighet 1 ndgot land. Istillet skots hanteringen
av marknadens aktorer och marknadsstandarder etableras och accepteras av alla stora
leverantorer av programvara och tjénster som normalt inte har intresse av att konkurrera i
denna friga.
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Det fortroende ett certifikat inger, dess styrka, bygger i grund och botten pa hur val
innehavarens identitet kontrollerats av utfardaren. Kontrollen kan utforas efter en rad olika
metoder och med varierande noggrannhet beroende pa respektive CA:s metoder, men ocksa
pa de fortroendekrav som certifikatet ska uppfylla. En etablerad princip har blivit att dela in
certifikaten 1 klasser beroende pa styrka och dirmed anvéndningsomride. De sk
klientcertifikaten som &r de certifikat som ar avsedda for anvindare av tjinster (personer)
delas in 1 tre klasser.

Med Verisign som exempel dr klass 1-certifikatet det enklaste med 14gst styrka. Ett sddant kan
man fa ganska latt, da det enda detta certifikat garanterar ar att innehavaren verkligen har
tillgang till en viss e-postadress. Namnet som &r kopplat till certifikatet behdver inte ens vara
innehavarens eget och ingen namnkontroll sker. Men kan ett sddant enkelt certifikat verkligen
anvéndas till nigot vettigt? Jo, redan klass 1 kan anvéndas for att t ex signera och kryptera e-
post eller for registrering och inloggning pa de webplatser som stodjer certifikat.

Ett klass 2-certifikat kan anvindas f6r samma saker som klass 1 men hir kontrolleras dven
innehavarens identitet, dvs att e-postadressen hor ihop med det angivna namnet som maste
vara innehavarens. Personuppgifter kontrolleras av lamplig tredje part, ddr Verisign anvinder
sig av Equifax som kan sdgas vara en amerikansk motsvarighet till svenska DAFA/SPAR-
registret.

Ett klass 2-certifikat ska &ven kunna anvindas for identifiering vid elektronisk handel och
innehaller darfor kreditkortsnummer. Ett sadant certifikat gor det alltsd mdjligt att avgdra om
en person verkligen dr innehavare av ett visst kontokort eller ej.

Klass 3-certifikaten &r dnnu starkare men kan inte skaffas direkt pa nitet eftersom de kraver
att identiteten personligen verifieras av tredje part som kan intyga identiteten. Denna
bekriftelse skall sedan sidndas till CA tillsammans med ansokan. Tillvigagéngssittet
paminner mycket om t ex Postens kontrollprocess bakom Postens vanliga ID-kort.

Samma klass — men olika styrka

Styrkan 1 certifikat av samma klass skiljer sig tyvérr 4t beroende pé utfirdande CA:s
kontrollmetoder. Ett exempel dr Thawte Consulting som har ett system dér all information om
anvindaren registreras och kontrolleras innan nagot certifikat 6verhuvudtaget utfardas,
oavsett vilken typ det dr. Certifikatet kopplas till anvdandarens nationella ID-kod (NIC), vilket
1 Sverige innebdr personnumret. Foretaget &mnar beivra missbruk av systemet genom att
stimma missdadaren och/eller dennes arbetsgivare pa stora summor. Hos Thawte ar alltsa
anvandarens identitet kontrollerad dven for klass 1-certifikat vilket ger ett starkare certifikat
jamfort med Verisigns av samma klass.

Certifikat av klass 3-styrka dr avsedda att anvidndas for bank-pa-nétet-tjdnster och kommer att
anvindas i Visas svenska SET-pilot med ett 30-tal natbutiker och 8000 anvéndare. Siker
betalning med kreditkort enligt SET-standarden forutsitter att savél kopare som séljare kan
verifieras via certifikat. I Visas SET-pilot anvinds certifikat fran just Verisign som formedlas
till deltagarna via de svenska bankerna Handelsbanken, Postgirot, S-E-Banken och
Sparbanken som gor erforderliga identitetskontroller. Piloten berdknas starta i slutet av januari
1998.

Utover ndmnda klasser av certifikat finns d4ven andra for olika &ndamal som for handel foretag
emellan pd Internet (EDI). Speciella certifikat finns ocksa for webservrar dar man onskar
anvinda den idag vanligaste betalningsmodellen pé Internet, SSL-krypterad dverforing av
kreditkortsnummer. Ett servercertifikat ar nddvéandigt for att SSL-kryptering ska fungera
eftersom certifikatet innehaller den viktigaste av de krypteringsnycklar som anvénds.
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Verisign har ansokningsformulédr om servercertifikat for foretag pa Internet. Om foretaget
finns registrerat i Dun & Bradstreet databas kan man fullflja registreringen online. Annars
kan man sdnda organisationsnummer och for respektive land ldmpliga handlingar och intyg
med fax eller post till Verisign. Tillvigagangssittet ger ett certifikat med styrka motsvarande
klass 3 for klientcertifikaten.

For att undvika totalt kaos med tusentals olika inbordes konkurrerande CA organiserar man

sig 1 hierarkier ddr man via en topp-CA inbdrdes kan verifiera varandras certifikat. En sdédan
16sning kan dock ge problem med flaskhalsar 1 ndtverkskommunikationen om t ex alla SET-
transaktioner skulle behdva verifieras av Verisign 1 USA.

Arbete pagér ocksa for att mojliggora korsverifiering mellan olika CA-hierarkier vilket skulle
innebdra att varje CA:s certifikat skulle kunna verifieras av samtliga andra CA och det skulle
bl a kunna reducera problemen med flaskhalsar. En intressant mgjlighet som 6ppnas hér ér att
exempelvis en arbetsgivare agerar CA for sina anstillda och via korsverifiering gor
certifikaten anvéndbara globalt. Enligt foretaget Entrust och 6vriga foretag som stddjer detta
system (bl a Bell, Cisco, GTE CyberTrust, Hewlett-Packard, IBM, Netscape) kommer denna
modell att fungera bittre rent praktiskt eftersom varje CA som utféardar certifikat kan
kontrollera de som ansoker béttre dn vad till exempel Verisign kan gora nu. Det kan dock
noteras att Verisign inte stdr med pa listan dver foretag som tycker att det hér dr en bra idé...

Det finns flera svenska foretag som &r tankbara som CA. Sjdlvfallet 4r dagens ID-utgivare
aktuella med Posten i spetsen men dven bankerna och méinga dataforetag som WM-Data,
Enator och AU System.

Ett certifikat for varje program och dator

Kostnaden for att erhélla ett certifikat varierar med styrkan. Ett klass 1-certifikat kostar
knappt tio dollar, ett klass 2-certifikat knappt 20 dollar per ar hos Verisign. Men da ingar dven
en forsdkring som ticker innehavarens eventuella ekonomiska forlust eller annans missbruk
av det digitala ID:et. Det dr ocksa troligt att vissa mycket betrodda CA kommer att kunna ta
ett hogre pris &n mindre trovirdiga aktorer. Bankerna kan ocksa komma att inkludera avgiften
for certifikaten i allminna avgifter for internethandel.

Den juridiska styrkan hos certifikaten och ddrmed de 16sningar som baseras pa dessa &r
fortfarande oklar. En digital signatur anses t ex dnnu inte ha samma status som en
namnteckning (fragan kartldggs just nu av svenska regeringen). Men informellt skulle man
kunna jimfora klass 1-certifikat med ett medlemskort. Den du visar certifikatet for vet att det
ar samma person varje gang, men vet inte sikert vem du dr. Ett klass 3-certifikat kan jamforas
med en ID-handling, &ven om den inte &r giltig som en saddan idag. Och liksom med de
vanliga fysiska ID-handlingarna varierar styrkan med utfdrdarens trovirdighet och
kontrollsystem.

I jimforelsen med vanliga ID-handlingar och certifikat finns dock en viktig skillnad,
certifikaten &r inte alls lika "flyttbara" utan knyts inte bara till en viss e-postadress eller
individ utan till en kombination av dessa plus den dator och det program certifikatet ska
anvindas med. Om man t ex vill anvidnda bade Netscape och Internet Explorer pa tva olika
datorer krévs fyra olika certifikat, eller om man 6nskar anvédnda olika kreditkort fran olika
datorer krévs ett certifikat per kreditkort och dator.

En sddan begransning i flyttbarhet &r sjdlvfallet inte acceptabelt i en framtid nér anvandning
av certifikat krévs fran allt fler tillimpningar. Det dr ocksa en kostnadsfrdga. En mojlig
framtid 16sning kan dock bli de smarta korten som vintas fa stor betydelse som bérare av
digitala certifikat som da knyts till ett visst smart kort med kreditkortsnummer mm som
innehavaren kan béra frén en dator till en annan.
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Ett smart kort kan alltsé fungera som bade "vanligt" ID-kort och som plattform for
elektroniska transaktioner, till exempel underskrift av kontrakt med digitala signaturer. SET-
certifikat kan t ex utfardas tillsammans med kreditkortet och lagras pa sjdlva kortet. Spridning
och anvédndning av smarta kort 6kar nu snabbt over hela vérlden och de stora
kreditkortsforetagen planerar att under de kommande aren byta ut alla de magnetkort som nu
anviands mot smarta kort.

Ulf Wingstedt & Mattias Axling
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